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Calistayin Takdimi

Habip Yazic1 M.A.
(Moderator - IGMG Egitim Bagkanlig1 Materyal Miifre-
dat & Insan Kaynaklar1 Alan Sorumlusu)

Sizleri saygi ile selamliyorum. Allah’in selami, rahmeti ve
bereketi Uzerimize olsun. Allah’a hamd ve Resulii’ne salat ve
selam olsun.

ILM Uluslararasi Akademisyenler Birligi olarak calisma
alanlarimizin kamuoyu ve kitlemiz tarafindan daha yakindan
takip edilmesini saglamak, ortaya ¢ikan veya var oldugu halde
yeterince Uzerinde tartisilmamis konulari gindeme getirip ko-
nular hakkinda farkli gorusleri tartistirmak amaci ile calistaylar
tertip etmek yoniinde bir karar aldik. Bu kararin ilk meyvesini
de bugun degerli tebligcilerimiz ve siz kiymetli katiimcilarin
katkilari ile almis olacagiz. Bu calismayi Egitim Bagkanliginin
diger alanlarinda da surdurecegiz.

GuUnUumduz dinyasi derken bile diinyanin degismekte ol-
dugu bir “hiz” caginda yasiyoruz. Bu ¢agin kendine 6zgl bir
karakteri var. Bunlardan biri de medya alanina eklemlenen
ve daha Oncesinde olmayan “sosyal medya” fenomeni. Sosyal
medya yazili ve gorsel medyanin tahtini cok hizli ve etkili se-
kilde sarsti. Ama kanaatimce, isin daha da énemli olan boyutu,
sosyal medyanin ikili iliskilerden toplumsal iliskilerimize ka-
dar tum iletisim iliskilerimizi ve aliskanliklarimizi radikal bir
sekilde degistirmesi. Artik “sanal” diyerek niteledigimiz bir
dinyamiz var ve populerligimiz bu diinyada insa ettigimiz
psodo-kimligimize bagli.

Burada bulunan tebligcilerimiz konunun farkli yonlerini
glindemimize tasiyacak ve bize farkindalik kazandiracaklar.
Biz de fikirlerimizle ve tecribelerimizle konuya katki sagla-
yacagiz. Umarim bunlarin neticesinde “Sosyal Medya ve Aile”
konusuna mutevazi bir katki saglamis oluruz.
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Aile Calistayi: Aile ve Sosyal Medya

Simdi calistay gundemini sizlere takdim edecegim. Ar-
dindan da tebligcilerimiz tebliglerini sunacaklar. Sonrasinda
“Galisma Gruplari” bir araya gelip atolye calismasi ortaminda
konularini tartisacaklar. Tekrar bir araya geldigimizde “Grup
Sozculeri” yaptiklari galismalari kisaca bizimle paylasacaklar.
Bu calismalar daha sonra “kitapciklar” halinde hazirlanip ka-
muoyunun hizmetine ve takdirine sunulacaktir.

Ben Egitim Baskanimiza, tebligcilerimize, siz katilimci ve
misafirlerimize bu ¢alismanin gergeklestirilmesindeki katki-
lariniz ve burada bizimle oldugunuz igin tesekkir ediyorum.
Bu ¢alismanin hayirlara vesile olmasini niyaz ediyorum. Sizleri
tekrar saygi ve hurmetle selamliyorum.



Hayatimizin Bir Parcasi
Olarak Sosyal Medya

Dr. Abdulhalim Inam
(ILM Uluslararasi1 Akademisyenler Birligi Bagkani)

Medyanin Tanimi

Medya, kitleleri en ¢ok etkileyen iletisim aracidir. Gazete,
dergi, radyo, televizyon, internet gibi kitle iletisim araglarina
medya denir. Medyanin sahip oldugu temel 6zellikler sunlardir:

» Medya oncelikle halkin haber alma hakkini saglamakla
yukimluddar.

« Tek yonlu iletisim aracidir, mesaj uretir, dagitir ve iletir.

« “Hakim Ideoloji” teorisinde belirtildigi gibi algiyi olustu-
rur ve yonetir.

» Cok boyutlu ve islevli araglara sahiptir.

Yazili, isitsel ve gorsel basina sosyal aglarin da katilmasiyla
medya, yeni bir tanim icerisine girmeye baslamistir. internet ve
sosyal aglarin geleneksel medyanin icerisinde yer almasiyla
interaktif etkilesimin arttig, iletisimin kolaylastigi ve cografi
anlamda uzaklik algisinin kokten degisimlere ugradigi yeni
bir medya kavrami boylelikle ortaya ¢ikmistir. Yeni medyanin
icerisinde yer alan ortamlar ise internet tabanli baslica mo-
bil ve web platformlar, virtual reality uygulamalar, podcastlar
ve interaktif iceriklerdir (ses, video). internet, bircok bilgisayar
sisteminin birbirine bagli oldugu, diinya capinda yaygin olan
ve siirekli biiyliyen bir iletisim agidir.! Internet, toplumsal ve
teknolojik alanda her tirll degisikliklerden etkilenerek bu de-
gisime kendisini kisa strede uydurabilen ve énemli olanaklar
sunabilen bir iletisim aracidir.

1 Vural, 2006, s. 190.
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Yeni Medya - Sosyal Medya

Facebook, Twitter, LinkedIn, Instagram, YouTube ve benzeri
sosyal aglar, bloglar, sosyal imleme siteleri, video ve fotograf
paylasim siteleri ve agik forumlar gibi (internet tabanli) kulla-
nicilarin igerik ve bilgi paylasmasini saglayan platformlar sos-
yal medya olarak adlandirilmaktadir.

Ozglinligu ve en 6nemli farkliligi, herhangi bir kisinin sos-
yal medyanin igerigini olusturabilmesi, yorumda bulunabil-
mesi ve katki saglayabilmesidir. Sosyal medya gunimiizde bos
vaktimizi degerlendirdigimiz, eglendigimiz, sohbet ettigimiz,
bilgi alisverisinde bulundugumuz, bilgiye erisip glindemi takip
ettigimiz baslica arag haline gelmistir.

Grafik 1: G-20 Ulkelerinde Internet Kullanimi?

Endonezya NN 22%
Hindistan NG 26%
Cin I 50,30%
Giiney Afrika I 51,90%
Tiirkiye I 53,70%
Meksika I 57,40%
Brezilya | 59.10%
italya I 65.60%
Arjantin I 69,40%
Suudi Arabistan I 69,60%
Rusya I 70,10%
ABD I 74,50%
Avustralya I 84,60%
Fransa I 84,70%
Almanya I 87,60%
Kanada I 88,50%
Giiney Kore I 89,60%
Japonya | 91,1 0%
ingiltere I 92%
0% 10% 20% 30% 40% 50% 60% 70% 80% 90% 100%

B G-20 Ulkelerinde internet Kullanimi

2 ITU, Statista 2015.

—-10-



Hayatimizin Bir Pargast Olarak Sosyal Medya

internet kullanimi giin gectikce artis géstermektedir. G-20
Ulkelerinin 19'unun internet kullanimi arastirilmistir (bkz. Gra-
fik 1). Bu istatistikte, gelismis Ulkelerin internet kullaniminin
yuksek oldugu gorilmektedir. Bir tulkenin teknik gelisim sevi-
yesi ile es tutulan bu degerlere gore, teknik olarak gelisimi
yavas olan ulkelerin internet kullaniminin da diger Ulkelere
nazaran daha disik oldugu gozlemlenmektedir. Dolayisiyla
internetin Uretildigi ve gelistirildigi Ulkelerde internet kulla-
nim orani da oldukga yuksektir.

Grafik 2: Almanya’da 2001-2016
Yillar1 Arasinda Internet Kullanimi?

Almanya’da internet Kullanimi
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[ | Almanya’da internet Kullanimi

Almanya’da internet kullanimini detayli olarak mercek
altina aldigimizda 2001-2016 yillar arasinda internet kul-
laniminin artis gosterdigi goriilmektedir. internetin gelisimi
ile birlikte kullanimi da Almanya’da surekli artig gostermis-
tir. Bu sayilara gore Almanya’da 2003 yilinda her iki kisiden

3 Initiative D21, Statista 2017.
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biri internet kullanmistir. 2003 yili itibariyla artig gosteren bu
sayilar, 2016 yilinda Almanya niifusunun neredeyse %80’ine
ulagmistir.

Grafik 3: Almanya’da Internette
Harcanan Zaman (milyon saat)*

Almanya’da internette Harcanan Zaman

Digerler I 314
Spor I 13

Mali isler [ 23
Arama Navigasyon [ 32

Haberler I 35

Oyunlar I 48

Aligveris NN 53

Portaller NN 75

lletisim GG 147

Servisler NG 157

Sosyal Medya NN 191
0 50 100 150 200 250 300 350

Almanya’da internette Harcanan Zaman

Bu kadar yogun kullanilan internetin hangi alaninda ne
kadar zaman harcandigini bu grafikte gérmekteyiz. internetin
191 milyon saat ile agirlikli olarak sosyal medya platformlari
icin kullanildigi cok agik ortadadir. Bunu ise 157 milyon ve 147
milyon saat ile servis ve iletisim platformlari takip etmektedir.

Sosyal medya platformlarinin, insan hayatinin igine gir-
meyi ve hayatin bir parcasi olmayi basardigi bu grafikten an-
lagilmaktadir. Glinimuzde seyahat edenlerin sosyal medyada
konum bildirme islemlerini tatillerinde dahi yaptiklari bir

4 comScore, Statista 2013.
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Hayatimizin Bir Pargast Olarak Sosyal Medya

gercektir. Buna gore sosyal medya tatilimizin ve ailemizin bir
pargasi haline gelmis durumdadir.

Grafikte goruldugi gibi Almanya’da yasayanlar zamanlari-
nin blyuk bir kismini sosyal medyada gecirmektedir. Zira sos-
yal medya iletisim, paylasim, haberlesme, haber okuma hatta
oyun oynama imkanini dahi ayni zamanda sunmaktadir. Bu
nedenle sosyal medyada harcanan zaman oldukga yuksektir.

internet kullanim amacinin sadece sosyal medya olmasi
an meselesidir. Clnki bu uygulamalar, biinyesinde her tiirden
oyun ve eglence unsurlarini barindirarak neredeyse bireyin bir
nevi ihtiyacina hitap etmekte, yani bireyi doyurmaktadir. Sos-
yal medya,yeni insanlarla tanisma,yeni sosyal cevreler edinme
gibi artilari oldugu icin ozellikle tercih edilmektedir. Bu kadar
hayatimizin iginde olan (sosyal) medya maalesef her zaman
dogrulari oldugu veyahut olmasi gerektigi gibi yansitmamak-
tadir. Aksine dogrulari ¢arpitma ve degistirme 6zelligi bir hayli
fazladir. Algiyr yoneterek kitleleri inandirma ozelligi de cok
ylksektir. Buna ise “medya maniplilasyonu” denmektedir.

Medya Manipiilasyonu

Medya manipiilasyonu, medyanin gergekligin belli boyut-
larini vurgulayip, belli boyutlarini 6rtbas ederek “yeni bir ger-
ceklik” olusturmasi olayidir. Bu durum yalan haberden daha
tehlikelidir. Cinku manipilasyonda gergeklik kirintilar bulun-
dugundan,insan zihni sorgulamadan dogru olmayan bir haberi
“dogru” olarak kabul etmektedir. Bu yontemi giinimiiz medyasi
siklikla kullanmakta ve kitleleri yanlis yonlendirmektedir.

Bu tespiti mizahi olarak soyle anlatabiliriz: Ulkenin birinde
bir bakan, gazetecilere kendini sevdirememis. Ne yapsa mak-
bule gecmiyor, basin her guin kendisiyle ugrasiyormus. Bu du-
rumu diizeltmek icin soyle distinmiis: “Oyle bir sey yapayim ki,

- 13-
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gazeteciler mat olsun. Gorevlilerine ilan ettirmis: “Pazar glini
saat 10’da bakan denizin Uzerinde yurlyerek karsidan karsiya
gececek” Bunun uzerine pazar sabahi saat 10’da tum basin
mensuplari toplanmislar.

Bakan gelmis ve elindeki bastonuyla denizin Uzerinde yi-
rumeye baslamis. Hakikaten karsi kiytya kadar da suda yuru-
mus. Bunu goren herkesin gozleri dehsetle agilmis.

Fakat ertesi gun tim gazetelerde su baslikla mansetler
atilmis: “Bakan yiizme bilmiyor!”

Burada gorildugl gibi medyanin kisiler Uzerinde blyuk
etki ve tesirleri vardir. inandirici dzelligi oldugu gibi bagimlilik
yapma ve etkisi altina alma giici mevcuttur. Bu durumu yasan-
mis olaylarla kanitlayabiliriz.

Jason Valdez Ornegi

36 yasindaki Jason Valdez Amerikan polisinin yakindan ta-
nidigi bir sugludur. Mahkeme kayitlari Valdez'in daha onceleri
de atesli silah kullanmak, uyusturucu kullanmak ve ¢ocuklarin
onunde aile ici siddet olaylarina karistigini géstermektedir.

Huffington Post'un haberine gore olay glinu Valdez, Vero-
nica adindaki bir otel gérevlisini rehin alarak SWAT (Ozel Si-
lahlar ve Taktikler Birimi) birlikleriyle ¢atismaya girdi. Buraya
kadar her sey normaldir. Dinyanin hemen her ulkesinde goru-
lebilecek bir vakadir.

Valdez'in polisle 16 saat catisirken, ayni zamanda da Face-
book hesabini glincellemesi ve sosyal medyada sohbet ederek,
takipcilerinden polislerin durumlariyla ilgili bilgiler almasi,
bazilarini listesine eklemesi bu olayr konumuz igin dnemli kil-
maktadir.

Valdez, SWAT timleriyle catisirken gegen slrede 6 kere me-
sajlasmis, listesine en az bir duzine kisiyi eklemis ve 100 kadar

- 14 -
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yorum almistir. Aksam 23:23’te bir arkadasina gonderdigi ilk
mesajinda, “...Simdi direniyorum. K6ti bir durum ama her seye
hazirim” dedigi gorilmektedir. Gece 02:04’te kendisinin ve re-
hinesinin iki fotografini géndermistir.

Fotografin altina rehinenin sevimli ve cekici oldugunu yaz-
mistir. 03:48'de bir arkadasinin, disaridaki SWAT polislerinden
birinin ¢aliliklarin icinde saklandigini kendisine iletmesi uze-
rine ona tesekkur etmistir.

Valdez'in ailesinden ve arkadaslarindan aldigi ¢ok sayidaki
yorum icinde, desteklerini sunanlar oldugu gibi onu dogru
yolu tercih etmesi konusunda uyaran mesajlara da rastlanmis-
tir. ValdeZ'in bu inter-medyatik sosyal gosterisi, sabah saatle-
rinde polisin baskin yapmasi ve Valdez'in kendisini yaralama-
siyla nihayet bulmustur.’®

Gamal Ibrahim Ornegi

Misirli Gamal Ibrahim, Facebook'u herkesten daha sicak,
hatta bir anlamda yoldas olarak gormus olacak ki, yeni dogan
kizinin adini Facebook koymustur.t

“Like” Ornegi

israil'de bebeklerine “Like” ismini veren Lior ve Vardit Adler
¢ifti dinyadaki en popiiler, en ¢ok kullanilan ikon olan Face-
book butonundan da etkilendigini ama aslinda Yahudi gelene-
gine gore ahuva “sevilen” anlamina gelen bu kelimeden etkile-
nerek kizlarina bu ilging ismi verdiklerini séylemistir.

Ailenin diger cocuklarinin isimleri de oldukca ilgingtir. Ye-
mek yapmayi ¢ok sevdikleri icin diger iki ocuguna da Pie ve
ibranice bal anlamina gelen Dwash ismini veren aile, cocukla-

5 Hazar (2011), Sosyal Medya Bagimliligi-Bir Alan Calismast,
http://ilet.gazi.edu.tr/posts/download?id=13206, S. 152 (erisim tarihi
30.09.2017)

6 a.g.m. (erisim tarihi 30.09.2017)
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rinin isimlerinin diger cocuklarla ayni olmasini istemediklerini
ve bu nedenle bu isimleri tercih ettiklerini belirtmislerdir.”

Sosyal medyanin kisiler Uzerindeki etkisinin boyutunu
gosteren bu drnekler ayni zamanda bilingaltimizin nasil tutsak
hale getirildigini de gostermektedir. Bu kadar siklikla kullani-
lan sosyal medyanin bir baska tehlikeli yonu de hi¢ unutma-
masidir. Paylasilan hicbir bilgi ve gorsel,daha sonra silinse bile
tamamen kaybolmamaktadir. Béylelikle kisinin “dijital ayak iz-
leri” olusturdugu bir gercektir. Sosyal medyadaki paylagimlarin
ve hatta begdenilerin kisinin is bagvurusunun dahi reddedilme-
sine sebebiyet verebildigi buglin herkesin malumudur.

Bu tehlikeleri goz 6nunde bulunduran uzmanlar ve egi-
timciler, basta internet, televizyon ve radyo olmak uzere tim
medya araglarinin gocuklar Gzerinde olumsuz etkiler olustur-
duguna kanaat getirmislerdir. Bilhassa okullarda yaygin sidde-
tin televizyon yayinlarindaki ve internet oyunlarindaki siddetle
baglantili oldugu yoniinde gorisler ortaya konmustur. Bunun
uzerine Turkiye’de 6nde gelen kamu kurumlarinin, sivil toplum
kuruluslarin ve Gniversitelerin temsil edildigi Siddeti Onleme
Platformu'nda alinan bir tavsiye karari neticesinde ilkogre-
tim okullarinda medya okur-yazarligi derslerinin okutulmasi
onerilmistir. Medya okur-yazarliginin se¢meli ders olmaktan
ziyade, okumak ve yazmak gibi edinilmesi gereken temel bir
beceri olmasi yonunde kanaate varilmistir.

Eglence ve oyun ozelinde televizyon, bilgisayar ve inter-
net kullaniminda onerilen yas ve sire kisitlamalarina dikkat
edilmelidir. Cocuklar televizyon karsisinda etkiye en acik, en
hassas grubu olusturmaktadir. Cocuklarin televizyon mesajla-
rina agik olmalarinin getirdigi dnemli bir sorun da, gordikle-
rini “gerceklik” olarak algilamalari, gercek yasamda karsiligini
aramaya calismalari ve ekranda gorduklerinin birer kurgu ol-
dugunun ayrimini yapamamalaridir.

7 a.g.m. (erisim tarihi 30.09.2017)
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Medyanin olaylari ve olgular nasil yansittigi ¢ocuklara
anlatilmalidir. Bireyler, ilkokul ¢agindan baslayarak elestirel
medya izleyicisi olarak yetistirilmelidir. Gergeklik ile medyada
sunulan gerceklik arasindaki fark bireylere ne kadar erken
yasta ogretilirse medyanin bireyler Uzerindeki olumsuz etki-
leri de o derece azalacaktir.

Film endustrisinin gelistirdigi 6zdenetim yas sinirlamalari,
akilli isaretler konusunda ailelerin bilinglendirilmesi gerek-
mektedir. Yapilan arastirmalar bilgisayar oyunlarinin ¢ocuklar
ve ergenler Uzerindeki etkilerinin ¢ocuk ve ergenlerin kisilik
ozellikleri ve icinde bulunduklar cevresel kosullar ile yakin-
dan iliskili ve etkilesim icinde oldugunu gostermistir.

Aileler ¢ocuklarinin oynadigi bilgisayar/internet oyunla-
rinin igerigini ve ¢ocuklarinin bilgisayar oyununa ayirdigi za-
mani denetleyerek bilgisayar oyunlarinin cocuklari tzerindeki
olumsuz etkilerini azaltabilir. Ayrica ebeveynlerin bilgisayar
oyunlarini ¢ocuklari ile birlikte oynamak i¢in zaman ayirmasi
cocuklarr ile iletisimlerini arttirir.

Sosyal Medyanin Kisiler Uzerinde
Olumlu ve Olumsuz Etkileri

« Yeni olmak, farkli olmak, yenilikci olmak, merakli olmak
daha da artmistir.

« Fikirler gerceklerden daha 6nemli olmaya baslamistir.
« iletisim jargonunu degistirmistir.
» Ebeveyn ve ebeveyn-cocuk iliskilerini etkilemistir.

« Esitlik ve demokrasi kulturiinun gelismesine ve degisme-
sine katkida bulunmustur.

 Toplumun markalarla olan iliskilerini degistirmistir.

-17 -
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« Insanlarin 6zel hayat alanlarini etkilemistir.
e Zaman ve mekan sinirini ortadan kaldirmistir.
» Hayati kolaylastirici 6zellige sahiptir.

« Tasinabilir olmasi, glindelik ihtiyaca cevap verebilmesini
saglamistir.

 Arastirmalarda ve odevlerde bliylk firsatlar sunmustur.

« Genis veri tabanina sahip ve bir “tik” yakinliginda olan
bilgilere erisim imkani sunmustur.

« Sosyal medya “sosyal olma” ihtiyacini gidermektedir.

e Anlik doyum ve mutluluk hissi yasatmasi, sosyal medya
kullanimini cazip hale getirmistir.

Olumsuz Etkilere Karsi Oneriler
« insanlarin zihinlerinde biling olusturulmalidir.
 Sosyal medya kullanma metotlari gelistirilmelidir.

* Biligsel zekaya verilen degderin yaninda ruhsal ve duygu-
sal zekaya verilen deger artirilmalidir.

e Zarari hakkinda farkindalik olusturulmalidir.

« Bilincli kullanim igin ¢calismalar yapilmalidir.

Bilingli Sosyal Medya
Kullanimu Igin Ornek Calismalar

IGMG Egitim Baskanligi 2012 yilinda baslayan Aile Egitimi
galismalariyla sosyal medya kullanimi alaninda biling olustur-
mak igin:

« Aile Egitimi Seminerleri

- 18-
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« Aile Okulu

« Evlilige Hazirlik Okulu

* Anne Bulusmalari

* Anne-Cocuk Halkalan

« Babam ve Ben Calismalari

« Aile Danismanlik ve Egitim Merkezleri gibi hem 6nleyici
hem de ¢ozUm Uretici calismalari surdurmektedir.

Aile Egitimi calismalarinda sosyal medya kullanimi ve aile
ile sosyal medya iliskisi siklikla ele alindigi gibi, sosyal med-
yayi bilincli ve hedef odakli kullanma egitimi verilerek ailelere
yardimci olunmaktadir. Bagimlilik durumunda danismantik ve
rehberlik hizmetleri sunulmakta ve uzmanlara yonlendirmeler
yapilmaktadir. Sosyal medyanin aile ve topluma hakim olmasi
degil, aile ve toplumun sosyal medyaya hakim olmasi i¢in bu
¢alismalar yirutilmektedir.
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Caligstay Grubu Raporu 1:
Hayatimizin Bir Parcasi
Olarak Sosyal Medya

Caligtay Grubu Moderatorii: Dr. Abdulhalim inam
Calistay Grubu Asistanlari: Meryem Ozmen-Yaylak,
Songiil Yavuz

Sosyal medyanin Kkisiler iizerinde olumlu ve olumsuz et-
kileri:

* Yeni olmak, farkli olmak, inovatif olmak, merakli olmak
daha yaygin bir hal almistir.

« Fikirler gerceklerden daha 6nemli olmaya baslamistir.
* iletisim jargonunu degistirmistir.
» Ebeveyn ve ebeveyn-cocuk iliskilerini etkilemistir.

« Esitlik ve demokrasi kultlriinun gelismesine ve degisme-
sine katkida bulunmustur.

 Toplumun markalarla olan iliskilerini degistirmistir.
« insanlarin 6zel hayat alanlarini etkilemistir.

» Zaman ve mekan sinirini ortadan kaldirmistir.
 Hayati kolaylastirici 6zellige sahiptir.

« Tasinabilir olmasi, glindelik ihtiyaca cevap verebilmesini
saglamistir.

 Arastirmalarda ve odevlerde bliylk firsatlar sunmustur.

« Genis veritabanina sahip ve bir “tik” yakinliginda olan bil-
gilere erisim imkani sunmustur.

« Sosyal medyanin “sosyal olma” ihtiyacini gidermektedir.
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¢ Anlik doyum ve mutluluk hissi yasatmasi, sosyal medya
kullanimini cazip hale getirmistir.

Neden sosyal medyada prezantabl olma geregi hissedil-
mektedir?

* Bilgi ¢aginda bulundugumuzdan dolayi, sosyal medya
belirli insanlarin prezantabl olarak kabul gorme ihtiyacini gi-
derir. Rekabet ortami olusturma adina bir ihtiyag vardir.

 Sosyal medya platformlarinda yapilan paylasimlara ba-
kildiginda kendimizden bir sey verdigimiz zaman anlasilir ol-
dugumuzu disiinidyoruz. Kendimizi fark ettirme ihtiyaci ¢ok
gucludur.

« Begenilme, kabul ve takdir gorme, onaylanma hizli bir

sekilde gerceklesmektedir.

» Maslow Uggeninde belirtildigi gibi kendini tatmin etme
ve kendini gosterebilme ihtiyaci insanin fitratinda vardir.

» Sosyal medya fenomen olabilmek icin seri bir aractir.

« insanin toplum icinde fark edilme ve begenilme giidisii
fitraten vardir. Bunu ise sosyal yetkinlikler ile sosyal iletisim
araglariyla gidermektedir.

» Hayal edilen kimligi (siber kimlik) ortaya koymak kolay-
lagmistir. Tasavvur edilen bir dlinya icinde insanlarin kendile-
rini tanimlamasini saglamaktadir.

insanlar hangi duygularinin doyumunu sosyal medyada
gerceklestirmektedirler?

* Gergek hayatta oldugu gibi sosyal medyada da insanlara
ornek olabilme ihtiyaci giderilmektedir.

« insan kendisini sosyal medyada istedigi gibi sunabilmekte
ve bu sekilde algilan kendisi olusturabilmektedir. Bu ise ayni
zamanda asagilik kompleksini doyurma gldisi saglamaktadir.
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» Becerileri olan kisilerin prezantabl olarak bagkalarinin
kendisinden istifade edebilmesi ve baska insanlara da ulasa-
bilme imkanini saglayan sosyal medyada kisiler tatmin edici
etkiye sahip olmaktadirlar. Kabul gérme ve kendini ispatlama
duygularinin doyumu yasanmaktadir.

« Kisisel tatminsizlikten ve goc¢ psikolojisinden kaynakla-
nan ‘Akrabalarim ve dostlarim da gorsin. anlayisi hakim hale
gelmistir.

« Sosyal medya fazla kisiye ulasimi saglar. Olumlu acidan
kurum ve kisilerin hizli bir sekilde bilgileri alici kitleye ulas-
tirma imkani sunar.

e Mutluluk, doyum, ticari kazang ve toplumda duygusal
anlamda karsilik bulmak sosyal medya Uzerinden saglanabil-
mektedir.

* Yapilan bir isi ticari kazanca dokmek sosyal medya Uze-
rinden daha da kolaylastigi igin Uretimden duyulan mutluluk
hissini yasamak adina sosyal medya kullanisli bir aractir.

« Kisi merakini gidermekte, insanlarin neler yaptigini, kendi
hakkinda neler diisiindiguni ve tespitlerinin karsilik bulup
bulmadigini 6grenerek fikir edinebilmektedir.

« “Klavye kabadayiligi” yapma firsatina sahip olunmaktadir.
Gercek hayatta kisiler beyan edemedikleri fikirleri sosyal med-
yada acikca ifade edebilme ve 6fke duygusunu agiga vurma
firsatini yakalarlar.

Sosyal medyadan olumlu faydalanmayi en yiiksek dere-
ceye nasil ¢ikarabiliriz?

» Sosyal medya paylasimlarinin kaliteli hale gelmesi icin
egitimler verilmelidir. Kisa ama 6zlu videolar, etkili, ¢ekici ve
¢aga hitap edecek bilgilerin anlasilir glincel bir ifade ile pay-
lasilmasi gerekir.
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e Toplumun ihtiyaclarini goz oniinde bulundurarak, 6zel
glunlerde paylasimlar yaparak farkindalik olusturulmalidir.

« Egitim verebilecek kaliteli elemanlar yetistirilmelidir.

» Sosyal medyanin olumsuz etkilerine karsi kamu spotu
seklinde kisa filmler yapilmalidir.

e Toplum kontrollii bir sosyal medya tuketimi konusunda
bilinclendirilmelidir. ihtiyaclar tespit edilerek kullanim icin
belirli vakit ayirma, otokontrolu yitirmeden kontrollu bir sos-
yal medya tuketimi gereklidir.

* Ailelere sosyal medya kullanimi ve medya okuryazarligi
ile ilgili uygulamali seminerler verilmelidir.

« interneti kullanma adabi adi altinda rehber kitapciklar
hazirlanmalidir.

» Mevcut okullarimiz ve temel egitim icin bu anlamda ma-
teryal ve mufredat gelistirilmelidir.

« Tehlikeler bilingli bir sekilde ele alinmalidir.

e Sosyal medya kullanimi i¢in mufredatlara uygulamali
dersler eklenmelidir.

- 24 -



Sosyal Medyanin Aile
Bireyleri Uzerine Etkileri

Meryem Bayrak
(Sosyal Pedagog ve Sistematik Aile Danismani)

Sosyal Medya ve Aile

Aile cesitli sosyal medya deneyimlerinin besigidir. Sosyal
medya kullanimi degisik sartlara baglidir. Ozellikle anne ve
babalarin davranis ve tutumlari ile ilgilidir. Cocuk itk kullanim
ve deneyimini ailede yasar.

Ebeveynlerin medya egitimi i¢in sorumluluk almalari ye-
terli degildir; her seyden once, toplumsal olarak medya takibi
konusunda bilinglenme ve egitim gerekmektedir.

Aile, toplum ve medya karsilikli olarak etkilesim icindedir-
ler. Almanya’da aile yapisi her gegen guin dramatik bir sekilde
degismektedir. Medyanin bunun Uzerinde etkisi oldugu kadar
yasam sartlari da medya kullanimina etki yapmaktadir.

2015 yili itibariyla Almanya’da bulunan 40 milyon 774 bin
konutun %41,4’inde tek kisi, %34,2'sinde iki, %12,1’'inde g,
%9’unda dort, %3,2’sinde ise bes ve daha fazla kisi oturmak-
tadir. Her dort konutun lgunde takriben tek ve iki kisi (%75,6)
yasamaktadir. Tek kisilik hanelerde yalnizligin getirdigi bir
medya kullanimi yogunlugu goérilmektedir.®

Kuzey Ren-Vestfalya (KRV) Eyalet Aile Raporu sonucuna
gore ailelerin en buyik sorunlari, “zaman eksikligi’dir.’ Buna
ragmen ailelerin 6nemli bir zamani, sosyal medya kullanimina

8 www.destatis.de/DE/ZahlenFakten/GesellschaftStaat/Bevoelke-
rung/HaushalteFamilien/HaushalteFamilien.html (erisim: 15.03.2017)
9 www.mfkjks.nrw/sites/default/files/asset/document/familienbe-
richt_langfassung.pdf (erisim: 15.03.2017)
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gitmektedir. Zaman kullanimi ve tuketimi hakkinda bilinglen-
meye ihtiyag duyulmaktadir.

Sosyal hizmet alaninda bagimlilik derecesinde sosyal
medya kullanimi yuzinden cocuklarini ve guncel yasamlarini
ihmal eden kisiler ile karsi karsiyayiz. Bireylerde otokontrol
mekanizmalarinin gelisimi i¢in egitime 06zel yer verilmelidir.
CUnki sosyal medyada zaman ve mekan kavrami kaybolmustur.

Giincel Aile Yagaminin Dijital Medya Araclan ile Sekillen-
dirilmesi
Almanya’da yasayan ailelerin %95-98’i internet kullanici-

sidir. Bir karsilastirma yapmak gerekirse, Turkiye'deki nifusun
%58’inin internet kullanicisi oldugunu belirtebiliriz.

Sosyal Medya ile aile kavrami degismekte ve yeni bir algi
olusmaktadir. Sosyal medya ile olusan sosyallesme, gercek
degil sanal bir sosyallesmedir. Gercek mekanlarin yerini sanal
mekanlar; gercek cevrelerin yerini sanal ¢evreler; gercek sos-
yal iliskilerin yerini sosyal aglar almakta ve hig stiphe yok ki bu
durum aile kavrami ve algisini etkilemektedir.

Sosyal Medya Aile I¢in Ne Anlama Gelir?

Sosyal medya araclari ile “aile tablosunu” yansitmak
(displaying family) aile vitrinleme imkani saglamaktadir. “Biz
mutluyuz” seklinde bir aile tablosu yayinlanmaktadir. Aile,
WhatsApp gruplari ve Aile Facebook gruplar lzerinden ile-
tisim kurulmaktadir. Aylarca goriisilmese ve goriulmese de
haberdar olundugu icin eksiklik duyulmamaktadir. Glin ige-
risinde duygu ve iletisim paylasimlari ile irtibat kurulmakta,
fakat yollanan yiz ve mimikler ile gercek duygular paylasila-
mamaktadir.
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Sosyal Medya Araclari ile Ailede Giinliik Yasam

 GUnluk yasamda ritmi medya belirlemektedir.

* Gunlik yasamda zamanlayici sosyal medyadir.

e Zaman yonetimi ve kullanimi azalmaktadir.

« Televizyon, aileler i¢in en gok kullanilan medya aracidir.

« Dijital araglar ‘elektronik bebek bakicisi” olarak kullanil-
maktadir.

e Dinlenme, oyalanma araci olarak sosyal medya kullanil-
maktadir.

« [s sonrasinda cevrimdisi olunamamaktadir.

Tum bu tespitlerin yaninda belirtmek gerekir ki, sosyal
medyayi cekincelerinden dolayr kullanmamak; kaza olabilir
diye trafige ¢ikmamaya, arag kullanmamaya benzer.

Sosyal Medya, Cocuk ve Geng

Sosyal medyanin ve teknolojinin getirdigi yeniliklere engel
olmak mumkin degildir. Ancak gocuklarin ve genglerin iyi ve
dogru bir sosyal medya takipgisi olmalari icin ailelerin gocuk-
lara insanca yasamayi, paylasmayi égretmeleri ve biling asila-
malari gerekmektedir.

Cocuk ve genglerin sosyal medya kullanimi ve etkileri so-
nucunda sirekli ‘cevrimigi nesiller” ortaya ¢ikmistir. 13-18 yas
arasindaki ¢cocuk ve genglerde sosyal medya kullanimi %81’dir.

Sosyal Medyadan Dolayi Cocuk ve Gengler ile Yasanan Ca-
tismalar

« Gergek dunyada yuz yuze gelmemenin dogurdugu ailevi
problemler ortaya ¢ikmaktadir.
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« Kontrol - glivenlik fonksiyonu olmamaktadir.
« Surekli erisilebilirlik duygusu baski olusturmaktadir.

» Uyusmazlik noktalari, cevrimigi yoklugu/cok geg reaksi-
yon gosterilmesi gibi durumlar ortaya ¢cikmaktadir.

« Sosyal kontrol artik gliven yerine gecmektedir.

Dijital Egitimin Gerekliligi
Gocuk kendisi igin zararli olan seyleri bilirse ve bu konuda
egitilirse, kendi odasinda olsa bile yanlis seyler yapmayacaktir.
Anne ve babanin dayatma degil bilinglendirme odakli hareket

etmesi gerekir. Aileler bu konuda cocuklarina bilgi vermeli ve
onlari yonlendirmelidir.

Cocuklar interneti genelde oyun ve sosyal medya amacli
kullanmaktadir. internetin bilgiye erisim icin ¢ok faydali bir
kaynak oldugu ve bu amacla kullanilmasinin 6nemi ¢ocuklara
kavratilmalidir. Yiksek egitimli ailelerin cocuklari interneti
daha ¢ok bilgi edinme amaciyla kullanirken,daha alt toplumsal
katmanlarin gocuk ve gengleri interneti tiketim baglaminda
kullanmaktadirlar. Bunun ciddi bir sorun oldugunu vurgulayan
Kuzey Ren-Vestfalya Aile Bakani Christina Kampmann, bakan-
Lik olarak bu konularda muhtelif projelerle sorunun Uzerine
gideceklerini belirtmistir.1

Yeni medya araglari, aileleri bir araya getirerek, glinluk ya-
samin organizasyonunu kolaylastirmak amaci da tasimaktadir.
Diger yandan yasa uygun dijital medya kullanimi s6z konusu
oldugunda veliler cesitli sebeplerle endise duymaktadir. Bu
nedenle onlara destek sunmak onemlidir.

10 www.mfkjks.nrw/media/galerie/fachtagung-familienbildung-digi-
tale-medien-als-mitgestalter-des-familienalltags (erisim: 15.03.2017)
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Sosyal Medya ile Bag Etme Yollarinin Olusturulmasi

Vazgegilmez olan aslinda sosyal medya degil, sosyal med-
yanin sagladigi imkanlardir. internet kulaniminda ergenlere/
¢ocuklara rol model oldugumuzu unutmamiz gerekir. Onlara
iyi 6rnek olmaliyiz. Ergenler ve ¢ocuklar ile ayni lisani konus-
mall ve biz de sistemin bir parcasi olmaliyiz. Kontrol meka-
nizmalarini (otokontrol, ebeveyn kontrolu, sosyal kontrol vs.)
dogru ve etkin kullanmaliyiz.

Mahremiyet Baglaminda Sosyal Medya

Kullanicilar, sosyal medyada hem takip eden hem de ta-
kip edilen durumuna dusmekte ve mahremiyet cogu zaman
zedelenmektedir. Instagram gibi sosyal medya araglari uzerin-
den aile hayatina dair bilgi ve fotograflar paylasildikga, evlilik
muessesesi Uzerinden prim yapilmakta, bunun yani sira aile
baglamindaki mahremiyet kavraminin bozulmasi s6z konusu
olmaktadir.

Ozel Alan ve Hayat

Ozel hayatin “réntgenlenmesi” artik siradan ve kabul edi-
lebilir bir hal almistir. Bugiin “Niye fotografimi koymuyorsun?”
diye kavga eden esler ile karsilasmaktayiz. Sevgi ifade etme
platformu olarak sosyal medya araclarinin kullanildigina sahit
oluyoruz.

insanlar, kendi hayatina yogunlasmaktansa, baskalarinin
hesabini karistirarak saatlerini gegirmektedir. Ayrica baskala-
rinin fotograflarina bakip kendini mutsuz eden insanlar ¢o-
Jalmaktadir. Danimarka’da Kopenhag Universitesinde yapilan
bir arastirmaya gore, Facebook insanlari mutsuz etmekte ve
kiskangligi derinlestirmektedir.
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Sonug ve Degerlendirme

Kiresellesen diinyada internet ve sosyal medya hizla artan
yaygin bir iletisim ve paylasim aracidir. Hayatimizda onemli
etkileri olan bu paylasim aglarini daha dogru ve nitelikli kul-
lanmak temel esas olmalidir.

Aile kavrami ve aile yasaminin korunmasi igin, dijitallesen
diinyada sosyal medya ve kullanimi tzerine yeni degerler ve
normlar olusturulmalidir.

Oneriler

« Sadece gevrimigi olarak tanidiginiz bir kisiye sinirsiz gu-
venmeyin.

« Sosyal medya araglari higbir seyi unutmaz. Bir siire sonra
utanacaginiz bir fotografi veya yaziyi paylasmayin.

e Kahvalti ve aksam yemegdi zamaninda veya yatmadan
yarim saat once, tum aile fertleri icin sosyal medya araclari
ortadan kaldirilmalidir. Akilli telefonsuz, kaliteli ve nitelikli bir
vakit gegirin.

* Yalnizca mideleriniz degil muhabbet ile gonilleriniz de
dolsun. Bunun gerceklesebilmesi icin medya araglarinin hep-
sini bir kutuda ya da dolapta tutun.

« Aile ile ortak internet baglantisi hakkinda karar verin.
Ornek olarak, evde belirli bir saatten sonra sinirsiz internet
baglantisi kapatilabilir. Sinirsiz internet yerine, kendi aile sinir-
larinizi belirginlestirin.

e Cocugunuzun ve esinizin medya ile yasamina eslik edin,
paylastigi ve takip ettigi seyler hakkinda konusun.

« Sosyal medyaya alternatif olarak birbirinize zaman ayirin
ve aktivitelerde bulunun.
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e Cocugunuzla hangi uygulamalar yukleyebilecegini ve
hangi risklerin s6z konusu oldugunu konusun.

 Cevrenizdekilere agik sozlulik ile hangi zamanlarda ve
ne kadar sure iletisime agik oldugunuzu bildirin.

» Kendiniz ve aileniz i¢in ¢evrimdisi zamanlariniz cok olsun.

e Unutmayalim, gocuklar bizim ne dedigimizi degil, bizim
ne yaptigimizi 6grenirler.
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Uzerindeki Etkileri

Galistay Grubu Moderatdrii: Meryem Bayrak
Calistay Grubu Asistani: Dr. Hakan Aydin

Ebeveynleri Sosyal Medya Kullanimi
Konusunda Nasil Bilinglendirebiliriz?

* Genglerin otokontrol mekanizmalari gelistirilmelidir.

 Evde bir karar alinmadan 6nce ¢ocugun da fikri alinmali
ve karara ortak edilmelidir.

» Toplumsal yasama aile olarak dahil olunmalidir.

» Bagimli hale gelmis genglerin tedavileri muhakkak ya-
pilmalidir.

» Ebeveynler yaptiklari kontrolu glivensizlige donistirme-
melidirler.

» Sosyal medya bizim kontrolimiizde gibi gorinur, fakat
haber ve bilgilerin blylk ¢ogunlugunu baskalarinin yonlen-
dirmesiyle paylasir, bilmeden bir yerlere ve bir seylere alet
oluruz. Baskalarinin oyuncagi durumuna dusmemek icin bu tip
paylasimlarin yanlisligi genglere anlatilmalidir.

« Verilecek egitimlerle ehliyetli ve glivenli bir sosyal medya
kullanimi yayginlastirilmalidir.

 Sosyal medyada olumlu programlara yonlendirmeler ya-
pilmalidir.

 Sosyal medyada begenme ve paylasimlari daha kaliteli
hale getirmek icin egitimler yapilmalidir.
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* Yalnizlastirilan ve sanal alemde sosyallesme ihtiyacini
gideren bireylerin, gergek sosyal hayata katilimlarinin saglan-
masi i¢in calismalar yapitmalidir.

Gengleri Sosyal Medya
Konusunda Nasil Egitebiliriz?

Saglam Aile Yapisinin Gerekliligi

Aidiyet duygusu gelistirilmelidir. Ortak uyulmasi gereken
kurallar belirlenmelidir. Aile toplantilarina devam edilmelidir.
Aile icinde danisma ve dayanisma artirilmalidir. Kontrol ve gii-
vensizlik ikilemi dengeli tutulmalidir. Sosyal medya araglari-
nin dijital dadi olarak kullanilmasindan vazgecilmelidir.

Zaman Yonetimi

internet ve sosyal medya kullaniminda zaman siniri belir-
lenmeli ve bu sinir asilmamalidir.

Ortak Mekan Belirleme

Cocuklarin kullandigi bilgisayar ailenin ortak yasam ala-
ninda bulundurulmalidir. Aile bireyleri cep telefonu veya tab-
letini dahi kullansa ortak zamanda ve ortak mekanda olmalidir.

Sorgulama ve Filtreleme

Kullanilan medya aracinin incelenerek, girilecek ve aktif
olunacak sitelerin dikkatle secilmesi, sinirlandirilmasi ve filt-
relendirilmesi gerekmektedir.

Sosyal Medyada Arkadaslik Siniri

Sosyal medyada taninmayan ve bilinmeyen insanlarla ar-
kadaslik yapilmamasina dikkat edilmelidir. Arkadasliklarda
siniri agmamaya ve mahrem bilgileri korumaya 6zen gosteril-
melidir.

— 34—



Calistay Grubu Raporu 2

Rol Model Edinme

Cocuklara ve genclere rol model kisiler belirlenmelidir.
Sosyal medyanin olumsuz etkilerine karsi rol model kisilerin
telkin ve tavsiyelerinden faydalanilmalidir.

Rol model kisi genis aile lyelerinden olabilecegdi gibi bir
arkadas veyahut abi/abla da olabilir. Bu konuda abi-kardes, ab-
la-kardes projelerinden istifade edilmelidir.

Telefonu Kenara Birakabilme

Aile oturmalarinda, muhabbetlerinde ve ortak faaliyet-
lerinde telefon kenara birakilabilmelidir. Bilhassa cocuklarin
ders calismasi esnasinda telefonun baska bir yerde muhafaza
edilmesine dikkat edilmelidir. Trafikte de asla telefon kullanil-
mamali, kurallara uyulmalidir.
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Internet Bagimlilig1 ve

Onleyici Yontemler

Prof. Dr. Kadir Canatan
(Arastirmaci-Yazar, Sosyolog, Istanbul Sabahattin Zaim
Universitesi Saglik Bilimleri Fakiiltesi Dekani)

Bagimlilik, cesitli formlariyla birlikte dusunildugunde, mo-
dern toplumlarin énemli bir sorunudur. internet bagimuiligi
basta olmak Uzere teknolojik bagimlilik, felsefi anlamda bir
yabancilasma meselesidir.

Yabancilasma, insanin Urettiklerinin  bagimlisi haline
gelme siirecidir. insan kabiliyetli bir varlik olarak pek cok seyi
Uretir; bu anlamda insan “Uretici” bir varliktir. Fakat ne zaman
urettiklerimiz bizi kusatir ve bize karsi gelmeye baslarsa, ya-
bancilasma ortaya ¢ikar. Yabancilagma, bir insanlik sorunudur.
Baska bir deyisle; tim zamanlarin ve mekanlarin sorunudur.

Genel bir gozlem olarak su soylenebilir: Medeniyet ilerle-
dikce yabancilasma artar. Clinki medeniyet insan Uretiminin
¢ogalmasi demektir. Barinma imkanlarindan beslenme im-
kanlarina, siyasal kurumlardan sosyal kurumlara kadar pek
¢ok seyi urettik¢e insan dunyadan kopar ve kendisi ikinci bir
dinya uretir. Bu ikinci dinyaya maddi unsurlar agisindan me-
deniyet, manevi unsurlar acisindan da kultir diyoruz. Kultir ve
medeniyet arasindaki ayrim analitik bir ayrimdir. Degilse bu
ikisi arasinda pratikte bir ayrim yapilamaz. Kultir medeniyeti,
medeniyet kilturu etkiler.

GuUndmiz medeniyeti, maddi anlamda gelismenin ilerle-
digi ve dolayisiyla teknolojinin de hakimiyetini kurdugu bir
surectir. Bu sireg, bilisim ve iletisim teknolojileri alaninda da
kendisini gostermektedir.
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Her tirlu teknolojiye bagimlilik, cagdas insanin bir 6zel-
ligidir. Cagdas insan, elinde bir arag ya da aygit olmadan bir
is yapamaz. Teknoloji, baslangigta buyuk bir kolaylik sagladigi
icin cazip bir arac olarak yasamimiza girer. ilerleyen asama-
larda bizi kendisine bagimli kilar ve kolelestirir. Her ne kadar
onu biz olusturmussak da zamanla biz onun koélesi haline ge-
liriz. Bu bakimdan internet bagimuligini bir yabancilagma me-
selesi olarak ele almak gerekir.

Bagimhilik ve Bagimlilik Tiirleri

Bagimlilik, “bir madde kullanimini ya da davranisi biraka-
mama veya kontrol edememe” hali olarak tanimlanabilir. Ba-
gimllik kavrami uluslararasi literatiirde daha cok “addiction”
veya “dependence” seklinde ifade edilir. Bireyler sigara, alkol,
uyusturucu gibi bircok maddeye bagimli olabilirler.

Ancak bagimlilik denince akla sadece madde bagimllik-
lar1 gelmemeli; fiziksel bir maddeye dayanmayan, davranis
tabanli;

* Yemek bagimuilig,

» Oyun bagimliligi,

* Bilgisayar bagimliligi,

« Televizyon bagimliligi,

* Alisveris bagimliligl,

« internet bagimliligi vb. bagimliliklardan da séz edilme-
lidir.

internet Bagimlilig:

internet bagimliligi, doksanli yillarin ortasindan itibaren
ortaya ¢ikmis gorece yeni bir olgudur. Uluslararasi literatlrde
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“internet addiction” olarak ifade edilen bu kavram, genel ola-
rak internet basinda uzun zaman gegirme ve interneti kullan-
may! kontrol edememe seklinde ifade edilmektedir. Baska bir
ifadeyle internet kullaniminin bagimlilik olarak tanimlanma-
sinda en blyuk belirti ve etken, bireyin internet basinda asiri
zaman harcamasidir.

Bir kisinin internet bagimlisi olup olmadigini, bagimlilik
belirtilerine odaklanarak anlamak miimkiindiir. internet ba-
gimuiliginin pek ¢ok belirtisi bulunmaktadir. Bunlardan bir kis-
mini s0yle sayabiliriz:

e Daha az disariya ¢ikmak,
» Evya da is ortaminda yemek icin daha azzaman harcamak
« interneti her defasinda daha fazla kullanmayi istemek,

« Genellikle bilgisayar basinda yemek yeme aliskanligi ka-
zanmak,

« internetin basinda planladigi siireden daha cok kalmak,
« Internet basinda harcanan uzun zamani inkar etmek,

« Surekli uykusuz ve yorgun gorinmek,

* Cevreyle iliskinin zayiflamasi ya da kopmasi,

* Birey hakkinda baskalarinin sikayetci olmasi,

» interneti kullandiginda kendini daha iyi ve mutlu his-
setmek,

* Yapilmasi gereken gorev ve sorumluluklar oldugu halde
internet basindan ayrilamamak,

« Aile Uyeleri evde yokken bunu bir rahatlama ve kurtulus
gorup internete girmek,

« interneti “iyi hissedilen” tek yer olarak gérmek,

- 39—



Aile Calistayi: Aile ve Sosyal Medya

 Cok fazla internet kullanim lcreti 6demek,

« internette gecirilen zamandan 6tiiri sucluluk hissi duy-
mak,

« internetteki arkadasliklar fiziksel arkadasliklara tercih
etmek,

« internette degilken dahi siirekli interneti diisiinmek.

Eder bir kimse bu belirtilerden birkag tanesine sahipse o
kisinin internet bagimlisi oldugu soylenebilir. Ancak bir hu-
susu agikliga kavusturmak gerekir: Bir kimse isi geregi inter-
nete giriyor ve interneti sik kullaniyorsa, bu kisinin internet
bagimlisi oldugunu soylemek zordur. Yukarida sayilan belir-
tiler, isi geregi interneti sik kullanma mecburiyeti olmadigi
héalde, interneti kullanma konusunda kendisini denetleyeme-
yen kisilerin ozellikleridir.

Bazi kesimler digerlerinden daha fazla internet bagim-
Lisi olabilirler. Bu gruplara riziko gruplari denmektedir. Riziko
gruplarinda en basta cocuklar ve ergenler, ailesinde baska
bir bagimlilik tirt gorilenler, fiziksel veya ruhsal problem
yasayanlar ve ailesi igerisinde sorunlarin var oldugu kisiler
gelmektedir.

Dinyanin bazi boélgelerinde, s6z gelimi Avrupa llkele-
rinde internet bagimuiligi %2-3 arasinda iken bazi bolgelerde
bu oran %10’u ge¢mektedir. Orta Dogu toplumlari bu oranda
bir internet bagimliligi gostermektedir. Bu demektir ki, ileti-
sim ve bilisim teknolojileriyle iliskiler, toplumdan topluma
degismektedir. Yabancilagsma, bir baska deyisle teknolojik ba-
gimllik, bu teknolojileri Gretmeyen toplumlarda daha bulyuk
bir sorun olarak karsimiza ¢ikmaktadir.
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Internet Sosyolojisi

internet giinimiiz toplumlarinin bir gercegi haline gel-
mistir. Turkiye istatistik Kurumu'nun verdigi en son verilere
gore (2016) Turkiye'de internet kullanan bireylerin orani %61
diizeyindedir. Bu oranlar, erkeklerde %70,5 iken, kadinlarda
%51,9°'dur.

Bir onceki yila kiyasla %5’lik bir artis s6z konusudur. Son
3 ay icerisinde internet kullanan bireylerden interneti hemen
her glin veya haftada en az bir defa kullanan bireylerin olus-
turdugu duzenli internet kullanici orani 2016 yilinin ilk Ug
ayinda %95 olarak tespit edilmistir.

Evde internet erisimi olmayan hanelerin %59'u, baglan-
mama nedeni olarak internet kullanimina ihtiyag duymadikla-
rini, %29,4'U interneti is, okul, internet kafe gibi bagka yerlerde
kullandiklarini soylemistir.

internetin hangi amacla kullanildigi énemli bir konudur.
Bu acgidan bakildiginda Turkiye'de kisiler internet kullanma
amaclarinin, en fazla sosyal medya uzerinde profil olusturma,
mesaj gonderme veya fotograf vb. icerik paylasma; paylasim
sitelerinden video izleme; online haber, gazete ya da dergi
okuma; saglikla ilgili bilgi arama; mal ve hizmetler hakkinda
bilgi arama ve muzik dinleme (web radyo) oldugunu belirtmis-
lerdir. Gengler ise interneti daha ¢ok sohbet etmek ve miizik
dinlemek icin kullanmaktadir.

Son yillarda internet lzerinden aligveris ve e-devlet hiz-
metlerinden faydalanma onemli bir artis kaydetmistir. %34
oraninda kisi internet aligverisi yaparken, %61 oraninda insan
e-devlet hizmetleri icin internetin basina ge¢mistir.
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Coziim Yollar:

internet bagimuiiginin fiziksel, ruhsal ve sosyal bircok etki-
leri bulunmaktadir. Gozlerin kurumasi, bas agrilari, sirt agrilari,
yeme sorunlari, uyku sorunlari, kisisel temizlikte eksiklikler
gibi etkiler, bagimliligin fiziksel etkilerinin bazi ornekleridir.
Bu ornekler kisinin gunluk islevlerini yerine getirememesi ve
zorlanmasi anlamina gelmektedir. internet bagimliliginin zi-
hinsel ve ruhsal etkileri daha fazladir. Bunlarin bazilar soy-
ledir:

« Ozgiivende diisis,

« Distince sureglerinde bozulma,

« Kisiler arasi duyarliliklarda azalma,

 Obsesif, depresif, kaygili, dismanca, fobik, paranoid du-
suncelerde artma,

» Sosyal gelisimde énemli 6l¢lide gerileme,
* ice doniikliik (cekinme-kacinma hali),

 Sosyal kayg! diizeyinde ve saldirganlik davranislarinda
yukselme,

* Giderek yalnizlasma,
* Yuz yuze iliski kurmakta guglik yasama,
« Zihinsel fonksiyonlarda bozulmalar.

Yalnizlik mi internet bagimliliginin bir belirtisidir, yoksa
internet bagimuiligr mi yalnizliga yol agmaktadir? Bazi aras-
tirmalar internet kullaniminin yalnizliga neden olabilecegi
gorusuni one surmektedir. Ancak iliski stiphesiz ki karsilik-
Lidir.

internet bagimuiligina karsi miicadelede iki asamada
onleyici yontemleri distnebiliriz. Bagimlilik dncesi onleyici
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tedbirler, aileler agisindan en 6nemli tedbirler olup bu alanda
aktif bir rol oynamalari gerekir.

Bagimlilik Oncesi Onleyici Tedbirler

» Cocuklarin bilgisayar ve interneti oturma odasinda kul-
lanmasini talep edin.

e Zaman sinirlamasi koyun.
* Guvenli internet kullanimini 6gretin.

» Saglikli ve bulusa dayali etkinliklere katilmasi icin onu
cesaretlendirin.

« Birlikte sosyal-kilturel ve sportif etkinliklere katilin.

« Bir sanatla ugrasmasi icin tesvik edin. Hobiler edinmesini
saglayin.

« interneti cok yonlii olarak nasil kullanabilecegdini 6gretin.
« Yasaklamak yerine secenekler sunmayi deneyin.

Bagimlilik sonrasi tedbirler konusunda ailelerin rolu, teda-
viye destek vermek seklinde olmalidir. Aile, bagimlilik belir-
tilerinin olup olmadigina kendisi de karar verebilir. Ama bir
uzmana bagvurmasi daha yerinde olacaktir. Sonraki asamada
uzmanin verecegi talimatlara gore hareket edilmelidir. Bu asa-
mada ailenin gorevleri belirlenmeli ve aile Ustliine dusen so-
rumluluklarr yapmalidir.

Sonug¢

internet bagimliligi, daha genel bir insanlik sorunu olan
yabancilagsma baglaminda degerlendirilmesi gereken bir ko-
nudur. Cagimizda yabancilagma artmistir ve insan kendi uret-
tigi teknolojik medeniyetin esiri haline gelmistir.
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Her insan, potansiyel olarak bagimli olmaya yatkindir. Ama
savunmasiz kisiler, soz gelimi cocuklar, ergenler ve sorunlu ai-
lelerden gelen gengler bu duruma daha fazla yatkindir.

Onemli olan, bu bagimliigin kaynaklari ve sonuclari hak-
kinda net bir diisiinceye ulasmaktir. insanlik, metafizik alemle
olan iliskisini kestigi icin fizik diinyaya kapanmis ve bu diinya-
nin tuzaklarina karsi savunmasiz kalmistir.

Yabancilagsmayi agsmak igin yasam felsefesinde radikal bir
donistume ihtiyag bulunmaktadir.

Kaynakg¢a

« Turkiye Hanehalki Bilisim Teknolojileri Kullanim Arastir-
masi, TUIK, Ankara 2016.

« [stanbul Cekmekdy Genclik Arastirmasi, Cekmekdy Bele-
diyesi & ARGETUS, Ankara 2016.
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Calistay Grubu Moderatorii: Prof. Dr. Kadir Canatan
Caligtay Grubu Asistani: Rukiye Ozmen, Zehra Alver

Bagimlilik Oncesi Tedbirler (Onleyici Caligmalar)

Bagimlilik teshis edildikten sonra uzmanlar tarafindan ai-
lelerle birlikte ¢ozUm sunulur ve gerekli tedavi bagimli olan
kisinin istegi ile baslar. Bu nedenle bagimlilik tespit edildik-
ten sonraki donem uzman destekli olmalidir. Fakat bagimlilik
dncesi tedbirler hakkinda ailelere yol géstermek gerekir. (On-
leyici) calismalarin neler olabilecegi, hangi onlemlerin nasil
alinabilecedi hususu uzerinde durulmalidir.

Oneriler

« internet baglantisi ve bilgisayarin ¢cocuklarin kendi odala-
rinda degil, ortak yasam alanlarinda bulunmasi gerekmektedir.
Aile Uyelerinin gozetimi altinda olmasi sinirlarin asilmasina
engel olabilir, en azindan belirli bir yasa kadar bu mimkin
kilinabilir.

« Kontrol mekanizmasina sadece aile ve veliler degil, okul
ve 6gretmenler de dahil edilmeli, fakat kontrol baskiya donis-
memelidir.

* Kisi, isi geregi bilgisayar ve internet kullanabilir, internet
ve bilgisayar islevsel olarak goriiliirse bunda sorun yoktur.Ama
onsuz yapamayacagini dugunenler bagimlilik tehlikesindedir.

« internet daha cok oyun oynamak icin kullanilmaktadir,
bunun yerine ¢ocuklara ve genclere alternatif oyunlar sunmak
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gerekir. Ancak bu sekilde internete biraz mesafe koyulabilir.
Cocuklara kendi becerilerini gelistirebilecekleri oyunlar sunul-
malidir.

 Cocuklara glinuin belli saatlerinde (baslangig ve bitis net
cizgilerle belirtilmeli) interneti kullanma imkani sunulmalidir.
Hem sinirlandirma yapilip hem de alternatif faaliyetler sunu-
larak ¢cozim odakli hareket edilmelidir.

e Cocuklara, belirlenen kullanim siresi ve kullanim alani
sinirini gecgtiginde kati olmamak sartiyla, biraz yumusak uya-
rilarda bulunulmalidir. Clinku hedefimiz cocugu kendimizden
uzaklastirmak degil, her daim bize/ebeveyne giiven duyma-
sidir. Hatalarda dahi yumusak uyarilar yapilarak asiri ve sert
cikislar engellenmelidir.

e Cocuklari kati kontrol altinda tutmaktansa, daha esnek
davranarak kendi kontrol mekanizmasinin gelismesine yar-
dimci olunmalidir. Cocuk ve genglerin otokontrol mekanizma-
larini gelistirmeye yardimci olunmalidir.

e Zaman soyut bir kavramdir, bu kavram somut orneklerle
gocuk ve genglere 6gretilmelidir. Onlarla birlikte haftalik plan-
lama yapilmali ve bu sekilde onlara zamani iyi degerlendirme
becerisi ve zaman yonetiminin énemi asilanmalidir. Cocugun
ve gencin odasina bu plan asilarak zamanla bu plana uymasi
icsellestirilebilir. Ajanda kullanimi zaman ydnetiminde nite-
Likli bir arag olarak degerlendirilebilir.

« Internetin sadece oyun imkani sundugu anlayisina karsi
olarak internetin farkli yonlerini ve imkanlarini gocuklara gos-
termek gerekir. Bunlari da (sinirli) kullanmasi ve sosyal faali-
yetler/aglar alanlarini saglikli genisletmesi saglanmalidir.

 Sosyal aglarda dil kullanimi ve olumlu davranis bigim-
lerini hatirlatmak ve givenli internet kullanimini 6gretmek
gerekir. Bu ise Heidegger'in deyisiyle “teknigin uzantisi olarak
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insan, insanin uzantisi olarak teknik” diisturuna dayanilarak
yapilmalidir.

« Once velilere bos vaktin nasil degerlendirilebilecegi ko-
nusunda bilgiler verilmeli ve bunun 6nemi lzerinde durulma-
Lidir. Cocuklara bos vakitlerini nasil degerlendirebilecekleri
anlatilmaktan ziyade veliler tarafindan (gocuklarla birlikte)
yasanilmalidir.

e Okul odevlerinin internette hazir bulunan bilgiler ile
degil, kituphanede kitaplarda arastirilarak ve okunarak yapil-
mas! ve yaptirilmasi gerekmektedir. Bunun ise bir yetiskinin
ortak hareketiyle yapilmasi elzemdir.

» Cocuk ve genclere uygulamali 6gretim yolu takip edilme-
lidir. Tabiat ve insanlarla hemhal olunmalidir. Her seyin basi
sevgidir. Cocugun ve gencin ortam iginde rencide edilmesi onu
bagimliliga itebilir. Bu nedenle ebeveyn ve genis aile Uyeleri
hatta 6gretmenler kucaklayici olmalidir.

« Aileler, aile iginde, evde cemaat ile namaz kilarak, aile
oturumlari ve aile muhabbet aksamlar tertip ederek aidiyet
duygusunu pekistirmelidir. Bu sekilde bagimliligi onleyebilir
ve ailenin baglilik glictint artirabilirler.

« Onemli bir bos zaman alternatifi hobilerdir. Hem velilerin
hem de ¢ocuk ve gencglerin hobi edinmeleri tesvik edilmelidir.

« Spor faaliyetlerine ¢ocuk ve genglerin katilmasi elzemdir.

« Aile icinde nitelikli zaman gegirme, rol model olabilecek
arkadaslik ve dostluklari tesvik etme ve nitelikli megguliyet
saglamak en onemli unsurlardir.
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Bagimhiligin Tespitinde Dikkat Edilecek Hususlar

e Blyuk hastanelerin sayfalarinda, kimlerin internet ba-
gimlisi olduguna dair testler bulunmaktadir. Veliler ¢ocukla-
riyla birlikte bu testleri ¢ozebilirler. Bu testlerin guvenilir yer-
lerden alinmasi ¢cok dnemlidir.

« Bagimli oldugunu idrak etse de kisi, ayiplanacagini veya-
hut otelenecegini bildigi icin bagimli oldugunu kabul etmez.
Sivil toplum kuruluslari bu noktada hassasiyet olusturmali ve
profesyonel yardim almanin normal oldugu algisini olustur-
malidir.

» Cocuklari ve gencleri bagimliliga gotiiren dis etkenler
buyuklerdir. Bu nedenle; cocuklari egitmek yerine once ken-
dimizi egitmeliyiz.
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internet Hukuku ve

Kisilik Haklarinin Korunmasi

Hilal Eren
(Hukukgu, Sosyal Medya Egitmeni, Miltiplikator)

Teknolojinin ilerlemesiyle birlikte en etkilenen alan, insan-
larin bireysel yasamlari ve kamusal toplumdaki yeni yerleri
olmustur. Kisinin modern TV formatlarinda canli yayinlarda
0zel hayatini sergilemesinden ziyade, sosyal aglardaki iletisim
bicimi sorun teskil etmeye baslamistir.

Ailelerin Ustesinden gelmek zorunda oldugu guincel konu-
lar degismistir. Sosyal aglar artik 6zel alanlarimiza dahil olan
yeni olgulardir. Bu gelisme kimi zaman dijital cagin getirdigi bir
kazang oldugu kadar, bir o kadar yeni beceriler ve duyarliliklar
gelistirmemizi ve farkli sorumluluklar Ustlenmemizi gerektirir.

Aile ve sosyal medya temasini islerken, sosyal aglarda far-
kinda olmadan ya da farkinda olup da buna kayitsiz kalarak,
kendimiz ve ailemiz hakkinda hangi verileri paylastigimiz ko-
nusunda hassasiyet kazanmamiz gerekiyor. Verilerimizi disun-
meden sanal alanda kullanmamizin nelere yol acabileceginin
farkinda olup, cevremizi de bu konuda aydinlatmak, ciddiye
alinmasi gereken bir sorumluluktur.

Sivil toplum orgutleri ve dinf topluluklar bir¢ok insana ula-
sabilme imkanina sahip oldugu igin, hedef kitlesindeki aile-
lerin medya okuryazarligi ve kisinin o6zel alanini ve verilerini
korumasi konusunda duyarlilik kazanmalari igin sistematik ¢a-
Lismalar yurutmelidir.

Devletin aydinlatma kampanyalarina ve okullarda bu ko-
nularin ders programlarina dahil edilmesine ragmen, insanla-
rin yeterli bilgiye ve hassasiyete sahip olmadigi da bir ger-
cektir. Oncelikle mahremiyet ve 6zel hayatin kavram olarak ne
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anlama geldigini ve daha sonra sosyal medyanin bu yasam
alanlariyla kesismesini incelemeliyiz.

Mahremiyet sdzcugu en ig, en derin anlamina gelir. Bu, bir
kisinin en gizli gercekligidir. Hukuki anlamda mahremiyet ve
Ozel hayat, farkli kavramlardir. Mahrem alan devletle birlikte
hi¢ kimseyi dahil etmek zorunda olmadigimiz en icten olan
yasam alanimizdir. Ozel hayat ise, aile hayatimizi ve evimizi
de icine alir.

Bugiin geng bir insana bu kavramlar soruldugunda, sosyal
aglarda rastladigi teknik bir ayarla bag kurar. Geng neslin go-
ziinde mahremiyet a¢ip kapatilabilen bir fonksiyondur. Bu yuz-
den mahremiyet ve 6zel hayatin anlamini tekrar sorgulamamiz
gerekir.

Bu iki kavram vazgecilmez degerlerdir ve ayni sagligimiz
gibi yitirildiginde degeri anlasilir. Ozel ve mahrem alani en
kolay sekilde kamu hayatina zit olarak anlatabiliriz. Ozel alan
sadece mekan anlaminda evimiz degil, davranislarimiz, belirli
olaylar/durumlar veya esyalarda olabilir.

Ornegin giinliigimiiz en 6zel anilarimizi saklar. Klasik an-
lamda 0Ozel hayati ailemizle paylasiriz. Evimiz buna bir ¢ati
olusturur. En dis mesafede kamu hayati yer alir. Fakat kamu
alaninda da davranislarimiz ve kararlarimiz sadece 6zel haya-
timizi ilgilendirebilir.

Bir yuruyise katilip katilmamak nasil 6zel kararimizsa, bir
restoranda yakin arkadasimizla konustuklarimiz da ozelimiz-
dir. Siyasi fikrimiz, bagka bir insan hakkinda duslndiklerimiz,
saglik bilgilerimiz de 6zelimizdir.

Ozel bir bilgi, sir olmak zorunda degildir. Toplumda tasidi-
gimiz kiyafet gibi. Bunun aksine bir devlet sirri da mahremi-
yetle alakali degildir. Bilimsel anlamda 6zel hayat dort alana
ayrilir. Yalnizlik, mahremiyet, anonimlik ve ¢ekimserlik.
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Tek basimiza oldugumuzda, Uguincl sahislar bizi izleyemez.
En yakinlarimizla gliven ortaminda paylastiklarimiz, mahremi-
yet alaninda kalir. Anonim olarak, kimligimizin saptanmamasi
hakkina sahip oluruz. Geri durma hakkini kullanarak, manevi
ve fiziksel anlamda diger insanlarla aramiza gorgl kurallari
cercevesinde mesafe koyariz. Ornedin dar bir asansérde ya-
banci insanlarla karsilastigimizda geri durdugumuz gibi.

Mahremiyeti ve 6zel hayatimizi korumanin en iyi yolu, yal-
nizlik ve izolasyon degildir. Ozel hayat ve mahremiyet bize
baska insanlar tarafindan etkilenmeden yasayabilecegimiz
glivenli bir alan saglar. Kimsenin etkisi altinda kalmadan ya-
sadiklarimizi ve tecriibelerimizi degerlendirip, bir konuda fikir
edinebiliriz.

Ozel hayatin kamu alaninda malzeme olmasi yalnizca sos-
yal medyanin bir eseri degildir. Fakat kamuyla 6zel hayatiniz-
dan bir bilgi paylasmaniz 6nceden sadece televizyon, radyo ve
basin yayin organlari araciligiyla mimkiinken, giinimiizde bir
tikla, cebimizde tasidigimiz bir cihazla milyonlarla paylasilabi-
lir hale gelmistir.

Sosyal medyay! kullanabilmemiz, dncelikle sahsi bilgileri-
mizi agiga vermemizi gerektirir. Yiiz yuze g6rismenin aksine
sosyal medyaya sunulan bilgilerimiz, yayinlanip dijital sekilde
muhafaza edilir. Gelisi guzel verilen bir bilgi devamlilik kaza-
nip, internette arama motoru araciligiyla bulunabilir. istenil-
digi gibi cogaltilip, baglamindan ¢ozilip kullanilabilir. Farkli
sosyal tabakalara ve sinirlara sahip olmayan sosyal medyada
ozel bilgilerimiz kontroliumiizden c¢ikar. Her ne kadar sosyal
aglarin veri koruyucu fonksiyonlarini devreye gegirsek de in-
ternet Uzerinden paylastiklarimizin istemedigimiz insanlar ta-
rafindan gérulmesine engel olamayiz.

Cogu zaman arkadaslarimizla paylastiklarimizi ailemizle
paylasmak istemeyiz, ailemize anlattiklarimiz, isverenimiz ta-
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rafindan duyulmasa daha iyi olur. Yapilan arastirmalara gore,
artik okullarda verilen medya okuryazarligi derslerine ve veri
korumasi ile ilgili toplumsal calismalara ragmen, insanlarda
hala kayitsizlik hakimdir. Kullanicilardan %51'i Facebook ve
WhatsApp gibi uygulamalardan veri suistimalini goze alarak
vazgecmek istemez.

Kisiler, verilerinin %90’inin toplandigini bilmesine ragmen
arama motoru olarak Google'i tercih etmektedir. Bunun agik-
lamasi alternatifleri tanimamak ve teknik bilgiden yoksunluk
olabilecegi gibi, dijital kimligine hakim olmanin 6zgiiveni de
olabilir. internetin sundugu konfor ve bagimlilik da énemli bir
faktor olabilir.

Sikga one sirulen gerekcelerden birisi de gizleyecek bir
seyimizin olmamasidir -bu, en buyuk yanilgilardan biridir- Goz
ardi edilen sey, sosyal medyada paylasimlarimizin oldugu gibi
kalmamasidir. Dijital veriler sabit kalmaz, manipile edilmeye
aciktir. Baglamindan ¢ozilen bir cimlemiz 6rnegin, yine farkli
bir baglamda paylasilip basimizin sikintiya girmesine sebep
olabilir.

Veri Madenciligi

ilk 6nce veri madenciliginin mekanizmalarini anlamak ge-
rekir. Kendi irademizle sosyal medya profilimiz ve paylagim-
larimizla sundugumuz verilerin, dncelikle ticari veri madenci-
leri tarafindan biriktirildiginin bilincinde olmaliyiz. Boylelikle
hakkimizda yeni bir profil olusturulup o6rnegin kisiye ozel
reklam sunulur. Bu gibi sirketlerin ilgi alanina giren bilgiler,
alisveris veya seyahat aliskanliklarimiz, harcama gucumuiz
olabilir. Surekli takip altinda olmak, kayit edilmek, degerlen-
dirilmek 6zgiir irademizi kaybetmemize sebep olur. internet
ve sosyal medya bir denetleme aracina donusur.
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Sosyal medya profilini olustururken paylasilan verilerin
yani sira,arama motorlarinin web protokolu sayesinde girdigi-
miz sayfalar kaydedilir. Verileri toplamanin baska bir araci da
cerezlerdir (cookie). Bunlar web sitelerinde dolasirken bilgile-
rin, sifrelerin kaydedildigi, o web sitesine tekrar girildiginde
bilgilerinizin hatirlanarak giris yapildigi text dosyalaridir. As-
linda kisaca “web dosyalarinin hatirlatma kutusu” da diyebi-
liriz. Ozellikle Uyelik gerektiren sitelerde, “Beni hatirla” kutu-
cugunun kullanicilar tarafindan isaretlenmesi ile birlikte, bu
siteye tekrar ugradiklarinda tekrar kullanici adi ve sifrelerini
girmeden online olabilmelerini saglamaktadir. Bu sayede hem
zamandan tasarruf edilmis hem de ayni bilgilerin defalarca gi-
rilmesi zahmetinden kurtulmus olunur.

Bu text dosyalari gizli veriler icerdiginden dolayi bir o ka-
dar da tehlikelidir. Zira bilgisayara bulasan virlsler, spyware,
trojan tarzi kotu niyetli yazilimlar bu verilere ulasarak bilgile-
rinizi calabilirler. Ne kadar sik kullanilsa da gizliligi 6nem arz
eden sitelerde bu bilgiler hatirlanmamali ya da belirli aralik-
larla temizlenmelidir.

Bulut Bilisim

Bulut bilisim (cloud computing) bilgisayarlar ve diger ci-
hazlar igin, istendigi zaman kullanilabilen ve kullanicilar
arasinda paylasilan bilgisayar kaynaklari saglayan, internet
tabanli bilisim hizmetlerinin genel adidir (6rn. Google Drive).
Mail ekinde dosya gondermeye bir alternatiftir.

Belki bulut bilisim hakkindaki en buyuk endiseler guvenlik
ve gizliliktir. Onemli bilgilerin baska bir sirkete teslim edilmesi
fikri bazi insanlar tedirgin etmektedir. Sirket yoneticileri sir-
ketlerinin bilgilerini kilitli ve anahtarin kendilerinde oldugu
bir sistem olmadigi i¢in bulut bilisim sistemlerinin avantajla-
rindan faydalanmakta tereddut yasayabilirler.
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Online aligveris yaparken karsilastiklarimiz da oldukca so-
run barindirir. Sirketlere emanet ettigimiz verilerin yani sira,
alisveris aliskanliklarimiz da takip edilir. Bir onceki gun online
alisveris sepetine ekledigimiz Urunler, ertesi glin mail posta-
miza veya sosyal medyada kullandigimiz profil sayfamiza is-
rarci bir bigcimde eklenir.

Akilli telefonumuza yiikledigimiz uygulama ile veritaba-
nina ulasilir. Ozellikle Android sistemli telefonlarda belirli
aplikasyonlar, kamera ve adres defterine erisime izin verme-
den yuklenmez. Kiminle evlenmeyi dusundligimuz, gocuk
bekledigimiz, hobilerimiz, siyasi dusiincemiz veya hastaligimiz
hakkinda internette paylastiklarimiz ile farkli veya bize benzer
dijital bir kimlik olusturulur.

Facebook hesabimiz olmasa da diger uyenin adres defteri
sayesinde Facebook aplikasyonu bizim o kisiyle bir sosyal ba-
gimiz oldugunu 6grenir. Yz ve ses tanima sistemleri aracili-
giyla geleneksel ortamlarda yaptiklarimiz da dijitallesir.

Big Data

Gundmizde sikca adini duymaya basladigimiz Big Data
(Buylk Veri) her ne kadar teknolojinin ilerlemesi ve kullanim
alanlarinin artmasi ile ortaya ¢ikmis bir kelime olarak gorulse
de, yillardir icerisinde bulundugumuz fakat gelisiminden pek
haberdar olamadigimiz bir olgudur. Bu olguya farkinda olma-
dan sirekli destek vermekte ve “Bliyiik Veri” olarak isimlendir-
digimiz bu ortama surekli veri akisi saglanmasina bizler de
katki saglamaktayiz.

Teknolojinin ilerlemesi ve internetin gelismesi ile bera-
ber gliniimuzde bilginin glici de 6n plana ¢ikmis ve bununla
beraber internet diinyasindaki birgok olgu ‘Bilgi Copligi’ ola-
rak anilmaya baslamistir. Bu ¢oplikten anlamli verilerin de
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¢ikabilecegini dusinen yazilim sirketleri, AR-GE calismalarini
bu anlamda yuriterek Big Data olarak isimlendirdigimiz ol-
guyu ortaya gikarmislardir. Giinimuzde artik, tim bu verilerin
kullanilmasi ihtiyag haline gelmistir.

Kisaca sirketlerin amaci, bilgi ¢oplugliinden ise yarayabi-
lecek degerli veriler ortaya c¢ikarmaktir. Ginumuzde interne-
tin cok fazla kisi tarafindan kullanilmasi gunluk hayatimizda
aldigimiz hizmetleri, internet uzerinden bulunan uygulama
yazilimlari araciligi ile hizli ve kolayca erisebiliyor olmamiz
nedeniyle ortaya ¢ikan yaygin kullanim, ézellikle hizmet ala-
ninda satis sonrasi musteri memnuniyeti saglamak igin, son
kullanicinin her tirla bilgisinin alinip saklanmasina neden ol-
mustur. Saklanan bu verilerin buyukligunin sirekli artmasi
Big Data kullanim gerekliligini ortaya koymustur.

Tracking ve Scoring

Verilerimizin kullanildigi metotlardan ikisi Tracking ve
Scoring metotlaridir. Tracking lzerinden birey davranislariyla
takibe alinir. Bu metotlarla aktif kullanilan cep telefonu bile
yeterli bilgi sunar. Kiminle, ne zaman ve ne kadar sure konu-
suldugu bilgisi de kisinin 6zel hayatiyla ilgili fikir edinmek ve
profil olusturmak agisindan degerlidir.

internette girdigimiz sayfalar, kullanici ve tiiketici alis-
kanliklarimiz takip edilir. Bahsettigimiz gibi cerezler (cookie)
surekli izimizdedir. Her kullaniciya bir ID-numarasi verilir, bu
sekilde taninmasi kolaylasir. Her sayfaya giriste ortalama 56
Tracking uygulamasi devreye girer. Biz farkinda olmadan, arka
planda sirketler saniye basi reklam satip, bize musteri ve tu-
ketici olmamiz i¢in bu reklamlarin sunulmasini saglar. Tabii bu
duruma olumlu yaklasip, reklamlari gormezden gelmek kadar,
zevklerimize uygun reklamlardan faydalanabilmek de hosu-
muza gider.
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Fakat asil sorgulamamiz gereken, hayatimiz, sorunlarimiz,
zevklerimiz hakkinda bu kadar bilgiyi paylasmamizin dogru
olup olmadigidir. Bir tiklamayla kim oldugumuzu bildigini du-
sunen bir sistemle karsi karsiya oldugumuzun bilincinde ol-
mamiz gerekir.

Scoring metodunda ise bir adim ileriye gidilip, gecmisteki
davranislarimiz degerlendirilerek matematiksel hesaplar ya-
pilir ve bir risk profili olusturulur. Toplanan bilgilerden bir kez
faturanizi geg yatirdiginiz tespit edilirse, bu kredi itibarinizi
sarsar. Saglik sorunlarinizla ilgili bir bilgiye ulasilirsa, bundan
is¢i glicinuz konusunda bir sonug ¢ikarilir. Bu bilgi potansiyel
isvereninize satildiginda, haliyle goriismeye ¢agirilma sansini
azaltir.

Sosyal aglar ve internette biriktirilen verilerimiz sayesinde
netice olarak olguldr, bigilir ve degerlendiriliriz. Siniflara ayri-
liriz. lyi veya kétii miisteri oluruz. Disiik kredi ve Scoring yii-
ziinden dezavantajli kredi/fiyat politikalarina maruz birakiliriz.

ihtiyaclarimiz ve davranislarimiz analiz edilir. Dini kimli-
gimiz, siyasi fikirlerimizden dolayi haksizliklara ugrayabiliriz.
Ozgirliklerimiz kisitlanir.

isverenle ilgili verdigimiz érnede geri donecek olursak, Fa-
cebook profilimizdeki paylasimlardan dolayi belki kismetli bir
isten oluruz. Sosyal medyada kendinizi ifade etme seklinizden,
ilgilendiginiz konulardan, verimli bir isci, icinize kapanik, ye-
nilik¢i veya givenilir olup olmadiginizi igsverenler analiz edip,
sahsen tanismaya gerek duymayabilirler.

Sosyal medya Ozellikle dort blyik Amerikan sirketinin
elindedir: Apple, Google, Facebook ve Amazon. Uluslararasi
sirket olmalarina ragmen, veri korumasi konularinda daha es-
nek olan Amerikan kurallari gecerlidir. Facebook 800 milyon
insan tarafindan kullanilir. Instagram ve WhatsApp da bu sir-
kete aittir.
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Facebook'un basarisi Social Graph sistemine baglidir: Ki-
minle arkadas oldugumuz, hangi muzigi dinledigimiz, ne oku-
dugumuz, hangi Ulkeye seyahat etmek istedigimiz ve “begen
butonu” sayesinde ilgimizi ¢ceken kisiler/durumlar izlenir. Boy-
lelikle bize uygun reklamlar profil sayfamiza eklenir. Amazon
sirketinin yakin zamanda musteriye 6zel reklam sunma imkan-
larini genisletmek icin Facebook ile bir anlasma imzalamasi
da bu baglamda ilgi gekici bir gelismedir.

Ayri bir gug tekeline de Google sahiptir. YouTube, Gmail,
Chrome gibi milyonlarca kullanicisi olan platformlara sahip
olan sirket,2012 yilinda veri kullanma tiiziiklerini yenileyip, bu
farkli platformlar arasi veri aligverisinin oninud agmistir. Yine
Google kullanmadan, bir arkadasimizin adres defterine ekle-
nerek verilerimize kontrolimdiz disinda ulasilabilir.

Sosyal medyadaki sahsi paylasimlarimiz ve baska insan-
larin hakkimizdaki paylastiklari, sosyal aglarda goristigimuz
kisiler tarafindan ve verileri ticari amacla biriktiren sirketler
tarafindan da manipule edilebilir. Taciz, dislama, kimlik hirsiz-
Ligi, hakaret, itibar kaybi bundan dogan baslica risklerdir.

Sosyal medyadaki dikkatsiz paylagimlar bizi hi¢ tanimayan
insanlarin hakkimizda bilgi ve soz sahibi olmasini saglar. Ya-
banci bir insanin mahremiyet alanimiza girmesine izin vermis
oluruz. Bundan dolayi kim oldugumuza karar verme, kendimizi
istedigimiz gibi gosterme sansini azaltir veya vyitiririz.

Bu baglamda toplumun esit ve 6zerk bir Uyesi olmak icin
0zel hayatimizi korumaliyiz. Sadece sosyal medyanin urlni
olan bir kimligin Uzerimize ebediyen yapismasi, saglikli bir ki-
silik olusumunu etkiler. Ozellikle genc insanlarin bu konularda
duyarlilik kazanmasi gereklidir.

Dijital dublorimuzin ¢ogu zaman gercek kimligimizle bir
alakasi yoktur. Ama devlet mercileri ve sirketler bizi bu sekilde
tanirlar. Yanlis siniflandirmalari ve analizlerin sonucunu degis-
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tirememe ve duzeltememe dusuncesi urkitucudur. Verilerimi-
zin ticari bir arag olmasi da bizleri rahatsiz etmelidir. Arama
motorunun ana tlzugunu bir tiklamayla onaylasak da hangi
oyun kurallarina razi oldugumuzdan emin olamayiz.

Internette Giivenlik Sorunlari ve Ihlaller

internette kurallar sirekli degisime ugrar. Sinirsiz denet-
lenmek sonug olarak temel haklarimizi elimizden alir. Sir sa-
hibi olmak, suglu olmak anlamina gelmez. Bilgi almak veya
fikir edinmek icin internette girdigimiz sayfalardan ¢ikarilan
sonuglar bizi suclu yapmaz, fakat genel bir stiphe altinda bi-
rakir. Web 2.0 teknolojilerinin kullanildigi sosyal medya plat-
formlarinda yer alan metin, fotograf, video, ses gibi unsurlar-
dan olusan igerigin 6nemli bir kismi kullanicilar tarafindan
olusturulmaktadir.

icerik kavrami, her sosyal medya platformunda sunulan
hizmetin niteligine gore farklilasabilmekte ve her gecen giin
bunun kapsamina teknolojilere bagli olarak yenileri eklenebil-
mektedir. Ancak genel olarak icerik, sosyal medya hizmetleri
araciligi ile erisilebilir hale getirilmis metin, fotograf, video, ses
klibi, yorum, veri, bilgi, yazilim, komut dizinleri, grafikler gibi
etkilesimli oOzelliklerden olusmaktadir. Paylasilan igerik ise,
sosyal medya platformunu kullanan kullanici kaynakli olup
sosyal medya platformunda veya sosyal medya platformu hiz-
metlerine baglanti araciligi ile eklenen, olusturulan, yiklenen,
gonderilen, dagitilan, bagka internet sitesi veya hizmetlerine
baglanti ile saglanan icerigi ifade etmektedir.

Sosyal medya platformlari bilginin serbestce aktigi, bilgiye
herkesin ulastigi ve kisilerin fikirlerini 6zgiirce ifade ettigi or-
tamlar olarak karsimiza ciksa da; bu hurriyetlerin belli sinirla-
rinin oldugu da bir gergektir.
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Guvenlik sorunlari nedeniyle ihlaller sosyal medya hizmet
sadlayicilari, sosyal medya platformunun guvenli olarak kulla-
nimi igin yeterli ve gerekli dizeyde guvenlik onlemi aldiklarini
sitelerinde ve kullanim kosullarinda ifade etseler de en yaygin
sosyal medya platformlarinin bile hacklenerek kullanici bilgile-
rinin ele gegirildigi veya bu sitelere bilisim teknolojileri araciligi
ile girilerek bircok bilisim sugu islendigi bilinen bir gercektir.

Sosyal medya platformlarindaki glivenlik sorunlari ya kul-
lanim kurallarina kullanicilar tarafindan uyulmamasindan ya
da sistemdeki guvenlik agik ve eksikliklerinden kaynaklan-
maktadir. Bu sorunlardan yararlanarak bir kullanicinin kisilik
hakkini ihlal edenler ise baska kullanicilar veya bilisim suclu-
lari gibi kotu niyetli Ggunci kisiler olmaktadir.

Sosyal medya platformlarindaki kisisel onlemlerin alinma-
sinda eksiklikler veya guvenlik agiklari nedeniyle saldiriya ug-
rayan en onemli kisilik degeri kisisel verilerdir. Sosyal medya
platformlari, kullanicilarin kisisel verilerinin, profil bilgilerinin
ve sifrelerinin baskalarinca kolayca ele gegirilebildigi ortam-
lar olup, bunda sosyal medya platformlarina Uyeligin, baska
bir ifadeyle “var olmanin” belli bilgilerin verilmesine dayali
olmasi kadar, bu platformlarin kisilerin veri, bilgi ve haberles-
melerinin paylasildigi ortamlar olmasinin etkisi buyuktar.

Kisisel veri ve bilgiler sosyal medya platformlarinda ce-
sitli hileler, teknik yontemler veya her ikisi kullanilarak elde
edilmektedir. Bu baglamda, bilisim teknolojileri araciligi ile
kullanicinin haberi bile olmadan platformdaki bilgileri elde
edilebilecegi gibi, bu sekilde ulasilamayan bilgileri gesitli hi-
leli davranislarla kullanicinin iradesi sakatlanarak bizzat ken-
disince verildigi de gorilebilmektedir.

Sosyal medya platformlarinin sahtelerinin olusturulabil-
digi gunumuzde, bu sahte siteler ile kisilerin bilgi, hesap ve
sifreleri kendilerinden istenilmektedir. Kullanicilar tarafindan

- 59—



Aile Calistayi: Aile ve Sosyal Medya ———

platforma giris yapildigi dusinulerek verilen bu bilgiler ko-
layca ele gegirilmektedir. Kullanicilarin hile ile veri ve bilgi-
lerinin elde edildigi diger bir yontem ise sosyal medya plat-
formundan kampanya ilani, 6dul, hediye, piyango kazanildigi
vb. seklindeki mesajlar ile kisisel bilgilerin yer aldigi formlarin
doldurulmasi veya basvurularin yapilmasinin istenilmesi ile
elde edilmektedir.

Sosyal medya platformunda kullanicilarin adina agilmis
olan sahte hesaplar yaygin olup bu eylemler de kisisel veri
ve bilgilerin glivenligini ihlal etmektedir. Clinki bu hesaplarda
inandiricilik igin kisinin gergek kimlik bilgileri veya fotografi
gibi unsurlan kullanilmakta, sahte hesapta kisinin rizasi disi
kisisel verileri yayinlanarak kisisel verileri verme veya ele ge-
¢irme sucu islendigi gibi kisilik hakkinin korunmasindaki de-
gerler de zarar gormektedir. Bu sekilde verilerin sosyal medya
platformunda kullanimi ile kisisel verilerin gizliligi ihlal edil-
digi gibi, hesap olusturulurken kisinin rizasi disinda adi, soyadi
veya fotografi kullanilmis ise ad ve resim Uzerindeki kisilik
hakki da ihlal edilmektedir. Yine bu sahte hesap Uzerinden ki-
sinin ozel fotograflarinin,videolarinin,sirlarinin riza disi payla-
simi ile 6zel hayatin gizliligi ihlal edilebilmektedir.

Unlii sanatcilar, futbolcular, banka gibi kurumlar adina agl-
lan sahte hesaplar, baska kullanicilarin kisisel verilerini elde
etmede de kullanilabilmektedir. Bu sahte hesaplarin gercek
zannedilerek baska kullanicilar tarafindan takip edilmesi ile
baslayan surecte, bankacilik islemi yapildigi izlenimi ile sifre
veya kisisel bilgilerin girilmesi, unli birisiyle tanisma, édul
veya hediye kazanildig belirtilerek form doldurulmasinin is-
tenerek kullanicilara ait kisisel veriler, sifreler, banka kayitlari
gibi bilgilere ulasilmakta, son asamada ise bu veri ve bilgiler
ile banka hesaplarinin bosaltilmasi veya kimlik bilgileri kula-
nilarak dolandiricilik gibi hukuka aykiri eylemler ile menfaat
saglanmasi s0z konusu olmaktadir.
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Internetteki Ihlallere Karsi Neler Yapabiliriz?

Boyle saldirilardan korunmak icin bu tir hesaplarin, emin
olunmadikca takip edilmemesi, kimlik bilgilerinin girilmesi
veya form doldurulmasi gibi yapilan yonlendirmelere uyulma-
masi gerekir. EGlence ihtiyacimiz, kendimizi gelistirme, sosyal
alanda takdir gorme, dijital konfora sahip olma ve paylasma
istegimiz ile mahremiyetimizi koruma gerekliligi arasinda
bir denge saglamaliyiz. Mahremiyet, diistince, din 6zgurligu,
0zel hayata sahip olmak temel haklarimizdandir ve anayasa-
larin korumasi altindadir. Bunlar teknolojik gelismeye kurban
edilmemelidir. Bilgi islem agisindan sahsi bilgiler kanun yolu
ile izinsiz kullanima karsi koruma altindadir. Kimse bu verileri
ilgili sahsin izni olmaksizin kaydedemez, yayinlayamaz veya
baskalarina aktaramaz. Bunun tek istisnasi, niifus idaresi veya
polis gibi resmf kurumlardir.

Kisisel fotograf ve filmlerde “hak sahipligi” gecerlidir. Bu-
rada fotografi ¢ekilen kisi hangilerinin yayinlanacagina karar
verir. Bunun istisnasi kisinin bir insan toplulugu icerisinde yer
aldigi veya “yan unsur” oldugu fotograflardir.

Aileler, cocuklari 12 yasin altinda ise, hukuken sosyal
medya paylasimlarina muidahale edebilir. Bircok hukukgunun
gorlsiine gore, 12 ile 18 yas arasinda bir cocugun fotograf ya-
yinindan kendisi sahsen sorumludur.

Bilgisayarlar anti-viris programiyla ve guvenlik duvariyla
korunmalidir. Firewall internetten gelebilecek saldir ve yet-
kisiz mudahalelerden korumaktadir. Bunun igin kesinlikle ka-
patilmamalidir. WLAN-Network'u sifreli bir baglanti Gizerinden
glivenceye alinmalidir. ihtiya¢ olmadiginda WLAN ve Blueto-
oth devre disi birakilmalidir.

Kimden geldigi bilinmeyen e-mailler, 6zellikle de e-mail
beraberinde gdnderilen dosyalar agilmamalidir. Her aile bire-
yinin en az iki farkli e-mail adresinin bulunmasi faydali olur.
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Bunlardan bir tanesi yakin arkadas ve akrabalara verilmeli. Di-
geri ise bagvurular, cevrimici alisveris vs. icin kullanilmalidir.

Bu onlemler, bir anlamda dijital savunma anlamina gelir.
Teknik konularda bilgili ve donanimli olmayi gerektirir. Aileler
bu konuda yetersiz kaldiginda, ¢ocuklarinin da ilgi alanlarinin
disinda kalacaklardir.

Sosyal medya kullaniminda yazili etik kurallar olmadigi si-
rece, var olan kanunlar ve ahlak kurallari yeterli olmalidir. Bu
kurallari soyle siralayabiliriz:

e Karsimizda bulunanlarin 6zel yasamlarina midahale
edecek davranislarda bulunmamak.

« Sorularda ve konusma taleplerinde israrci bir tutum ser-
gilememek.

 Kizdigimiz insanlara bunu kflrsuz ve saldirgan bir tu-
tum sergilemeden anlatmak.

» Mesaj aldiginiz kisinin espri anlayisindan hoslanmadigi-
niz takdirde bunu elestirmeden nazik bir dil ile yanitlamak.

« Size kufurle veya ozelinizi ilgilendirecek bir konuya mu-
dahale edildiginde cevabini daha az kiskirtici, sadece kisiye
yonelik vermek. Konuyu dinleyenleri rahatsiz etmeden, genele
duyurmadan cevaplamak.

« Size saldirmaya devam eden kisiye duyarsiz kalmak ve
belki cevap dahi yazmamak.

« Kizgin olmadiginiz veya dikkat ¢ekmek istemediginiz si-
rece yazigmalarda buyuk harf kullanmamak.

« Liste, haber gruplarina bir mesaj gonderirken, bunu oku-
yacak kisilerin kimler oldugunu bilerek genel etik kavramla-
rina uygun cimleler segmek.

* Gruplara gonderilen mesajlarin arkasina buyuk bir dosya
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eklenecekse bunu onceden duyurmak ve sadece isteyenlere
gondermek.

« Listelere sadece metin mesajlar gondermeye calismak.
Cok yer kaplayan mesajlari okuyamayacagini distindigunuz
kisilere fotograf, ses ve video goriintiileri gondermemek.

» Mesaj gonderirken konu bolimini bos birakmamak.

« Gonderdiginiz mesajin igerigini anlatacak ozet kelimeler
ile tanimlayarak mesaj hakkinda bilgi vermek.

» Listelerde saticisi veya temsilcisi oldugunuz rln ve hiz-
metlerin reklamini yapmamak.

» Gonderilen ek dosyalarin icinde virts olup olmadigi on-
ceden taramak.

 Virtslu oldugunu duslindiguniiz dosyalar aldiginizda
bunu gonderen kisiyi uyarmak ve virls varsa bunu duyurma
isini o kisiye birakmak.

« Kisileri genel listelerde yanitlarken onun degerlerine sal-
dirmadan ve kirici olmadan yanitlamak.

* Gruplara mesaj gonderirken gereksiz tartisma ortamlari
olusturmamak ve bos konularla dikkat dagitmamak.

* Tartisma konusu 6zellesmeye basladiginda bunu liste di-
sinda devam ettirmek ve liste Uyelerini gereksiz yere rahatsiz
etmemek.

« Tartisma listelerinde sorulan sorulara vermeyi dusundu-
guniz yanitlarin tum liste Uyelerini ilgilendirip ilgilendirmedi-
gini distinmek. Yanit 6zel olacaksa bunu sadece soruyu soran
kisiye gondermek.

e Liste kullanimi konusunda hatali davranislar sergileyen
kisileri uyarmak ve gerekiyorsa bu kisilerin liste yoneticisi ta-
rafindan listeden gikarilmasini saglamak.
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« Elestirilerde yikici ve sadece elestirici bir tutum yerine
yapici ve yol gosterici bir tavir sergilemek.

« internet ortaminda karsinizdaki kisinin elde ettiginiz bil-
gilerini kotu amaglarla baska yerde kullanmamak. Bu bilgileri
¢ikar karsiligr satmamak, dagitmamak.

« Insanlarin duygusal zayifliklarini kullanan mesajlarin da-
gilmasina olanak vermemek.

Medya Okuryazarligi ve Dijital Bilinglenme

Aileleri, mahremiyetlerini ve 6zel hayatlarini koruma ko-
nusunda bilinglendirmek uzun ve zor bir suregtir. Medya okur-
yazarligi temasini proje halinde dedgil, slrekli olarak egitim
programimiza almamiz bu baglamda ¢ok buyik 6nem tasir.
Egitimin ana dilinde olmasi ve ailelerin kiltirel yapilarini ta-
niyan kisiler tarafindan verilmesi de ayrica faydali olacaktir.

Akilli telefon nesli artik kiicuk yasta internet kullanicisi ol-
maya basladigi igin, mutlaka sorf kurallari da olmalidir. Daha
kiclk yasta cocuklar icin internette “sorf” yapabilecekleri web
sayfalarinin sayica sinirlandirilmasi gerekir. Tarayicida segil-
mis web sayfalari ile dogrudan “pozitif listeler” olusturabilir.
Bunu yaparken sadece ¢ocugun yasina ve ilgi alanlarina uygun
olan siteler secilir. Tarayicida daha dnceden yerlestirilmis olan
arama motoru yerine ¢ocuklara yonelik 6zel bir arama motoru
yerlestirmek de daha dogru olur. Boylelikle cocuklar arama ru-
tinini ogrenirler, ancak zararli bulgulara temas etmezler. Fire-
fox ve Internet Explorer gibi tarayicilarin kendilerine ait arama
motorlari birkag tiklama ile degistirilebilir. Cocuklara yonelik
bir arama motoru olan “Blinde Kuh”,diger tarayicilar igin kiicik
bir program bulundurmaktadir.

Sosyal ag iliskileri ile ilgili yeni imkanlar ne kadar cazip
ve yararli olursa olsun sorun geng kullanicilarin da siklikla
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kendileri hakkinda pek cok kisisel bilgiyi cekinmeden ver-
meleridir. Cocuklarin bir topluluk sitesine kisisel bilgilerini
girmeden once, topluluk servisi saglayicisinin genglerin ko-
runmasi ve kisisel bilgilerin gizliligi konusundaki beyanlarini
aileler iyice incelemelidir. Kisisel bilgilerin kullanilmasi ile
ilgili soru ya da kuskular varsa, site isleticisi ya da veri koru-
masiyla ilgili mercilerle irtibat kurulmalidir.

Genel kural olarak su gegerlidir: Cocuklar ve gengler kisisel
bilgilerini ve fotograflarini internete girmekte ne kadar tem-
kinli davranirsa, sosyal ag iliskileri o kadar glivenli olur! Bir
kere internette yayinlandiktan sonra, bilgi ve goruntuleri artik
kontrol etmek ve silmek zordur.

Sanal topluluk sitesinin, cocugun kendi mahremiyetini ko-
ruyabilmesini saglayan bir teknik fonksiyon icermesine dikkat
edilmelidir. Aile icinde ¢ocugun sanal toplulukla paylastigi
bilgi ve fotograflara goz atmak ve ona, bunlarin herkesin eri-
simine agik oldugunu ve yillarca internette dolasabilecegini
anlatmak gerekir.

Fazlasiyla kisisel bilgilerin (6rnegin bir mesaj numarasi/
adresi, cok ozel fotograflar vs.) ilgili sitenin herkese acik ki-
simlarinda paylasilmasi yanlistir. Ayrica glivenlik fonksiyonlari,
ornegin mahremiyetin korunmasi ile ilgili olanlar hakkinda
bilgi alinmali ve aile icinde bunlar konusulmalidir. iceriklerde
yururlukteki yasalarin acikca ihlali s6z konusuysa, sitenin isle-
ticisi bunlar kaldirmakla yikimLlidur.

Cocuk, kullanici adi ve sifre gibi erisim bilgilerini iyi koru-
malidir. internet toplulugu icerisinde baska bir kisinin onun
profiliyle oturum agmasi ve 6rnegin yasalara aykiri igerikler
yuklemesi agir sonuglara yol agabilir. Cocuk kendisine ait bir
fotografi internette gormek istemiyorsa, ilk dnce onu oraya
yukleyen kisiden bunu kaldirmasini istemelidir. Bu kisi istegini
reddedecek olursa, mutlaka sitenin isleticisiyle irtibat kurul-
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mali ve gereken tedbirlerin alinmasi talep edilmelidir. Bu ko-
nularda yargi yolu her zaman agiktir, polise sug ihbari yapilabi-
lir. Uzman bir avukata basvurmak tercih edilmelidir.

Siber taciz (Cyber Mobbing, Cyber Bullying, E-Mobbing) sa-
nal ortam tacizi demektir. Modern iletisim araclariyla kasitli
olarak karsi tarafa hakaret, tehdit, teshir veya rahatsiz edilme-
sidir. Siber taciz internet Uzerinde gerceklesebilecegdi gibi, cep
telefonu yoluyla da olabilir.

Bunu yapan kisi (bu tip kisilere “bully” denir) cogu durumda
kimligini gizlediginden tacize ugrayan kisi, saldirilarin kimden
geldigini bilemez. Siber tacize kendi dort duvarinizda modern
medya araglari sayesinde 24 saat maruz kalabilirsiniz. Siber ta-
ciz hem akranlar (6rn. arkadaslar ve sinif arkadaslari) arasinda
gerceklesebilecegi gibi, farkli nesilden kisiler (6rn. 6grenciler
ve 6gretmenler) arasinda da meydana gelebilir.

Burada yas ya da dig gorinum bir rol oynamaz, ¢linki si-
ber tacizci kendine, genellikle gercek hayattakinden tama-
men farkli olan bir kimlik olusturabilir. Tacizciyi engellemek
ve kendi verilerinizi degistirmek bir ¢ozimdur. Hos olmayan
mesajlarin, fotograflarin ya da gevrimici sohbetlerin kopyala-
rini gikarmak ve delil olarak saklamak, faili tespit etmekte ise
yarayabilir.

Sonug olarak herkes, 6zel hayatina ve aile hayatina saygi
gbsterilmesini isteme hakkina sahiptir. Ozel hayatin ve aile
hayatinin gizliligine dokunulamaz. Bu hak anayasal glivence
altina alinmustir. ilgili madde soyledir: “Hic kimse 6zel hayati,
ailesi, meskeni veya yazismasi hususlarinda keyft karismalara,
seref ve sohretine karsi hakaretlere maruz birakilamaz. Her-
kesin bu gibi satagmalara karsi kanun ile korunmaya hakki
vardir” Sosyal medya kullanirken yetkililerin bizi sug isledigi-
mizde tespit edebilecegini unutmamaliyiz.
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Calistay Grubu Raporu 4:
Internet Hukuku ve
Kisilik Haklarinin Korunmasi

Galistay Grubu Moderatorii: Hilal Eren
Calistay Grubu Asistani: Sultan Balkaya

Mahremiyet ve Veri Korunmasi
Hakkinda Ebeveynlerin Bilinglendirilmesi

» Ebeveynleri bilin¢lendirmek, 6zel hayat ve mahremiyet
degerini yeniden kazanmak igin “Sosyal Medya ve Sosyal Med-
yanin Olumlu-Olumsuz Etkileri” alt basliklariyla aile egitim
seminerleri yapilmalidir.

« Aile icinde sosyal medya kullanimi hususunda anlagma-
lar yapilarak fotograf, video, yorum ve canli yayin paylasimlari
sinirlandirilmalidir. Bu anlasmalar yazili yapilarak evin icinde
gorunir yerlere asilmalidir.

 Sosyal medya kullanimi hususunda teknik bilgiler aile-
lere 6gretilmelidir. “Ne kadar az bilgi paylasilirsa o kadar iyi!”
disturu benimsenmelidir.

« Aile bireylerine sosyal medya aglarinda ticari suistimal-
lerin oldugu bilinci kazandirilmalidir.

« Ev bilgisayarinda veyahut cep telefonlarinda gocuk ko-
ruyucu yazilimlar kullanilmalidir. Sistem ayarlarinda geng ve
¢ocuk koruyucu ayari (Jugendschutz) aktif hale getsirilmelidir.

« Veliler guincel teknige yabanci olmamali, mutlaka glincel
teknik hakkinda bilgi sahibi olmalidir.

« Bilgisayarda sik sik cerez (cookie) temizligi yapilmali, geg-
mis bilgiler silinmelidir.
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» Arama motorlarinda “web protokolii” deaktive edilmelidir.
« Siber tacize karsi aileler bilinglendirilmelidir.

» Medya okuryazarligi birer kurs seklinde velilere sunul-
malidir.

» Ebeveynlere “internet ehliyeti” verilmelidir, teknige ya-
bancilagsmalari onlenmelidir.

Aileler Hangi Internet
Sayfalarindan Saglikl Bilgi Alabilirler?

Almanya’da “Landesanstalt fir Medien® (LFM) kurumunun
belirli bilinglendirici internet sayfalari bulunmaktadir.

 Cocuk ve gencleri koruyabilmenin yollarini izah eden in-
ternet sayfasi:

www.jugendschutz.de

« Sikayet belirtilebilecek internet sayfasi:
www.internet-beschwerdestelle.de

« (Internet) Tiiketiciligi ile bilgi aktaran internet sayfasi:
www.verbraucherzentrale.de

« Veri koruma hususunda bilgilendiren internet sayfasi:

www.bfdi.bund.de
Cocuk ve Genglerin Saglikl Inter-

net Kullanimi Nasil Tesvik Edilir?

 Cocuk ve genglere internet kullanimi ehliyeti verilmelidir.
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« Belirli internet sayfalarinin kullanilmasini tesvik edilme-
lidir, ornegin: www.clicksave.de

 Cocuklara ve genglere 6zel arama motorlarinin kullanil-
mas! saglanmalidir.

 Yabanci kimselere hicbir bilgi vermemeleri ve muhatap
olmamalari saglanmalidir.

* Sosyal medyada “ayarlar” bolimiinde teknik 6nlemlerin
alinmasi saglanmalidir.

« islam ahlaki cercevesinde 6zel hayat ve mahremiyeti ko-
ruma konusunda manevi egitim verilmelidir.

e Hem ebeveynlerin hem de cocuk ve genclerin bilingli
medya kullanimi igin 6zel egitim kurslari ve seminerler serisi
yapilmalidir. Medya multiplikatoru egitimleri bu ¢alismalara
dahil edilmelidir. Bu medya multiplikatorleri teskilatin her
bdlgesinde bulunmali ve bilinglendirme ¢alismalari baslatil-
malidir.
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Sonug

“Kullan ama kullanilma.

Baglan ama bagimli olma!”

Hayatimizin bir pargasi haline gelmis olan sosyal medya
ile yasamay! 6grenmemiz ve 6gretmemiz gerektigi bu ¢alisma
ile bir kez daha netlik kazanmistir. Sosyal medyadan soyutla-
narak yasam sirdirulmesi ¢cagimizda mimkin olmadigr gibi
“tek care sosyal medya” gibi bir alginin olusmasi ve bagimlilik-
lara mahal verilmesi de disunilemez.

Yalnizlastirilan insanin sanal alemde tekrar sosyallesme
imkanini yakaladigini, yalnizigindan kurtuldugunu zannet-
meye basladigi an felaketlere kapi araladigi bir gergektir. Hizla
artan internet kullanimi ise bu risk faktorinu bir hayli yikselt-
mektedir. Ayrica internette harcanan zamanin buyuk bir kismi-
nin sosyal medyada gecirilmesi bu riskin ciddiye alinmasi ve
acil ¢ozlimlerin uretilmesi gerektigini gostermektedir.

Sosyal medyada her kullanici algilar olusturabilir hatta
siber kimlige burunebilir, bunlar ise icinde blyuk riskler ba-
rindirmaktadir. Sosyal medya kullaniminda biling olusmasi
icin internet kullanma usuliiniin gézden gecirilmesi ve bir kul-
lanma adabinin olusturulmasi gerekmektedir.

Mevcut resmi kurumlarimiz, egitim merkezlerimiz ve te-
mel egitim mekanlari icin bu anlamda materyal ve miifredat
gelistirilerek, cocuklara yonelik farkindalik ¢alismalari bas-
latilacak ve cocuklarin otokontrol mekanizmalarini gelisti-
rilmesine yardimci olunacaktir. Tehlikeler bilingli bir sekilde
ele alinarak sosyal medya kullanimi ile ilgili uygulamali ders-
ler eklenecektir. Ailelere aile egitim seminerlerinde ve aile/
evlilige hazirlik okullarimizda “medya okuryazarligi/bilingli
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medya kullanimi” derslerinin islenmesi ve bu sekilde ailelerin,
eslerin ve es adaylarinin bilinglendirilmesi hedeflenmektedir.

Amacimiz oncelikle aile ve aile uyelerinin dikkatini gek-
mek ve medyayi bilingli kullanmalarini saglamaktir. “Cocuklar-
dan once kendinizi egitin!” disturunca aile yapisinin saglam
olmasi bircok riski asgariye dulslrecedi gibi bagimulilik riskini
de onleyecektir.

Aile icinde saglikli bir zaman y6netimi ve internet kulla-
nimi icin ortak mekanlarin ve ortak faaliyetlerin belirlenmesi
elzemdir. Cocuk ve genglere her anlamda rol model sahsiyetler
gerekmektedir. Ailenin disindan da rol model kisilerin bulun-
masi ¢ocuk ve genclerin egitimine buyuk katkida bulunacaktir.

Genglik teskilatlarimizin duizenledigi Abi/Abla Kardes pro-
jesi bu konuda da onleyici bir calismay: teskil ettigi gibi, sosyal
faaliyet olarak sosyal medyaya blyuk bir alternatif de sunmak-
tadir. Aile icinde ve akranlar arasinda yapilacak sosyal faali-
yetlerin gelistirilmesi icin aileleri harekete gecirecek olan ve
medya ile ilgili nitelikli bilgiler aktarabilen “medya multipli-
katorleri” egitimi de hedeflerimiz arasinda yerini almig bulun-
maktadir. Medya multiplikatorlerimiz ile bolgelerde aile, gocuk
ve genglere medya kullanimi hakkinda seminerler duzenlene-
cektir. Bu seminerler bilgilerin aktarilmasini ve i¢sellestirilme-
sini sagladigi gibi, sosyal faaliyetleri de tesvik edecektir.

insanoglunun (rettigi teknolojinin ona hakim olmamasi
icin medya okuryazarligi birer kurs seklinde velilere sunulacak,
bilinglendirme ¢alismalari ile farkindalik olusturulacaktir. Veli-
lerin glincel, teknik, dogru bilgi kaynaklari ve sikayet mercileri
hakkinda bilgi sahibi olmalari hedeflenmektedir. Bu vesile ile
hem aile hem de cocuk ve genglere hayatimizin iginde yeri
olan medya kullanimi 6gretilerek bilingli nesillerimizin bilingli
medya kullanimi ile mahremiyetlerini korumalari saglanmis
olacaktir.
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mektedir.

Dr. Abdulhalim inam

1971’de Zonguldak iline bagli Devrek ilgesinde diinyaya
geldi. 1986 yilinda hafizligini tamamladiktan sonra 1993 yi-
linda Devrek imam-Hatip Lisesi'nden mezun oldu.

2007 yilinda Selguk Universitesi ilahiyat Fakiltesi Felsefe
ve Din Bilimleri Ana Bilim Dali Din Egitimi Bilim Dalrnda yuk-
sek lisans yapti. 2013 yilinda Anadolu Universitesi ilahiyat Fa-
kiiltesini ve Necmettin Erbakan Universitesinde doktorasini
tamamladi. 2017°den beri ILM Uluslararasi Akademisyenler
Birligi Baskanligini yiriitmektedir. Ayni zamanda Karabiik Uni-
versitesi ilahiyat Fakiiltesinde 6gretim Uyesi olarak gérevini
surdurmektedir. Evli ve Ug cocuk babasidir.

Meryem Bayrak

1983 yilinda Almanya’da dogdu. ilk ve ortadgrenimini bi-
tirdikten sonra Essen Universitesinde Pedagoji alaninda Li-
sans egitimini tamamladi. Sosyal Calismaci ve Sosyal Pedagoji
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alanlarinda uzmanlasti. Sistemik Bireysel, Cift ve Aile Terapisti
egitimi aldi. Bu alanda farkli kurumlarda ¢alisti. Rahatlama
uzmanlidl, stres yonetimi ve ¢ocuklarda gerginlik yonetimi
alaninda Alman saglik sigortalarindan akreditasyon sahibidir.

Temmuz 2015 tarihinden beri T.C. Dusseldorf Bagkonso-
loslugu Aile ve Sosyal Politikalar Ataseliginde sosyal hizmet
uzmani olarak gorev yapmaktadir. Evli ve iki cocuk annesidir.

Prof. Dr. Kadir Canatan

1960 Nevsehir dogumlu olan Kadir Canatan ilk ve ortadg-
renimini Tirkiye’de tamamladi. Rotterdam Sosyal Hizmetler
Okulu'nda Sosyal Hizmet Bolimu'nde lisansini ve Amsterdam
Vrije Universitesinde “Batili Olmayan Toplumlarin Sosyolojisi
ve Kilturel Antropolojisi” alaninda yuksek lisansini tamam-
layan Canatan, Rotterdam Erasmus Universitesinde Sosyal
Antropoloji alaninda doktorasini tamamladi. 1979 yilindan iti-
baren yerlestigi Hollanda'nin Rotterdam kentinde, Tiirkler icin
Danisma Kurulu, Hollanda Musliman Yayin Vakfi, Hollanda is-
lam Yaslilar Sendikasi adli kuruluslarda ¢alisti. Kultirel kimlik
sorunlarina egildigi ¢alismalariyla 6zellikle Avrupa’daki Mis-
limanlarin kultdr hayatina 6nemli katkilarda bulundu.

2008 yilinda Balikesir Universitesinde Dogent, 2013 yi-
linda Istanbul Sabahattin Zaim Universitesinde Profesér oldu.
Kilturel antropoloji, sosyoloji ve sosyal hizmet alanlarinda
pek cok yayini bulunan Prof. Dr. Kadir Canatan istanbul Saba-
hattin Zaim Universitesi Saglik Bilimleri Fakiiltesinde Dekan
olarak gorev yapmaktadir.

Hilal Eren

1977 yilinda Almanya’da dogdu. Kéln Universitesinde hu-
kuk egitimi aldi. 2012 yilinda ikinci devlet sinavi ile Hukuk
bolimunden mezun oldu. 2012-2014 yillari arasinda Kuzey
Ren-Vestfalya Aile, Cocuk, Genglik, Kultiir ve Spor Bakanli-
gr’nda, Avrupa Sosyal Fonu Gengleri Destek Projesi Dairesi’nde,
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Mali Destek Hukuku ve Finansal Kontrol Sorumlulugu gore-
vinde bulundu.

2012-2015 yillari arasinda Kuzey Ren-Vestfalya Medya
Kurumunda (LFM) “Medya Okuryazarligi” konulu Tiirkce Aile
Egitim Projesi, Medya Pedagojisi Sertifikasi ve LFM Destekli
‘Anadilinde Veli Toplantilari Dahilinde Konusmaci/EGitmen”
olarak gorev yapti. Aachen Belediyesi Uyum Dairesi ve Kultir-
leraras! Iletisim Seminerleri dahilinde egitimcilik yapan Eren,
2012 yilindan beri bir avukat birosunda Hukuk Danismanligi
yapan Hilal Eren ayni zamanda 2014'ten beri Almanya Is ve
isci Bulma Kurumu (Job Center) Hukuk Dairesi'nde Kamu Avu-
katligr yapmaktadir.
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AILE CALISTAY]

Cok hizli bir degisimin yasandigi cagimin kendine 6zgl hu-
susiyetleri vardir. Bunlardan biri de medya alanina eklemle-
nen ve daha 6ncesinde olmayan “sosyal medya” fenomenidir.
Sosyal medya yazili ve gorsel medyanin tahtini ¢cok hizli ve
etkili sekilde sarsmistir. Daha da onemlisi, sosyal medya ikili
iliskilerden toplumsal iliskilere kadar tum iletisim, iliski ve
aliskanliklari koklu bir sekilde degistirmistir. Artik “sanal” di-
yerek nitelenen bir diinya ve bu diinyada insa edilen populer
ve sahte kimlikler mevcuttur.
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